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(57) Resume: Patente de Invencao "PROCESSO E SISTEMA PARA 
COMUNiCAQAO DE DADADOS DE DE ViDEO". Um sistema e P'°cesso 
de comunicapao de dados de videos sao apresentados que proporc.onam a 
transmissao segura de dados de videos entre dispos.trvos conettdos com 
um duto de dados de video. Osdados de video sao transm.t.dos com 
informacoes de endereco correspondentes a um dispositive espec.f.co ou 
alternativamente. dados de videos sao criptografados e transmrt.dos sobre 
o duto de dados sem informacoes de endereco. 
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Relat6rio Descritivo da Patente de Invengao 
"PROCESSO E SISTEMA PARA COMUNICAgAO DE DADOS DE VtDEO" . 

Fundamentos da Irivencao 

Campo da Invencao 

A presente invengao refere— se a um sistema e 
processo de comunicagao de dados de video nos quais dados de 
video sao transmitidos entre dispositivos conectados com um 
duto de dados de acordo com um protocolo que preserva a 
seguranga dos dados de video transmitidos . 
Descricao da T£cnica Correlata 

Dispositivos de dados de video sao conectados 
com um duto de dados comum para facilitar a comunicagao de 
dados de video entre os dispositivos. Os ditos dispositivos 
incluem receptores de sinais de video, decodif icadores de 
sinais de video, gravadores de sinais de video, processadores 
de sinais de video, dispositivos de exibigao de sinais de 
video, e dispositivos de reprodugao ou playback de sinais de 
video. A arquitetura de dados de video tern a vantagem de ser 
f&cil de implementar, modificar e expandir. 

Um sistema de duto de dados de video que 
conduz sinais de dados de video digitais tern a vantagem 
adicional de preservar substancialmente a integridade dos 
sinais de video digitais transmitidos no duto. Um sistema 
deste tipo pode transmitir dados de video a grandes 



velocidades sem degradar a qualidade do sinal t ransmitido . Urn 
sistema dessa natureza e particularmente util para reproduzir 
e disseminar dados de video com direitos de reprodugao 
reservados (copyrighted) . 

Para preservar o valor de dados de video 
reservados, um sistema de comunicagao de duto dados e 
necess&rio que possa seletivamente prevenir determinados 
dispositivos conectados com o duto de acessar determinados 
dados de video por6m permitindo os dispositivos em questao de 
acessar outros dados de video. Tambem, um protocolo de 
comunicagao flexivel e necess&rio para facilitar o fluxo 
seguro e organizado de dados de video atraves de um sistema de 
duto de dados de video . 

Obietivos e Sumario da Invehcao 

Um dos objetivos da presente invengao e 
proporcionar um sistema de comunicagao no qual a seguranga de 
dados de video transmitidos num duto de dados seja preservada. 

Outro objetivo da presente invengao e prevenir 
a recuperagao, reprodugao, ou exibigao desautorizada de dados 
de video transmitidos num duto de dados de video. 

Ainda outro objetivo da presente invengao e 
proporcionar um processo para comunicar com seguranga dados de 
video entre dispositivos especificos conectados com um duto de 
dados de video comum. 

Um objetivo adicional da invengao e 
proporcionar um sistema de comunicagao no qual um dispositivo 
conectado com um duto de dados comum e suscetivel de 
enderegar-se a outros dispositivos especifico para a 
transf erencia de dados de video entre eles. 
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Ainda urn outro objetivo da invengao 6 
proporcionar um sistema de comunicagao no qual dispositivos 
conectados com um duto de dados comum pode emitir sinais de 
controle para outros dispositivos para iniciar tipos 
5 especificos de transf erencias de dados de video. 

Outro objetivo da presente invengao 6 
proporcionar um sistema de comunicagao no qual sinais de dados 
de video sao transmitidos num duto de dados de video sem 
sinais de enderego especif icamente incluidos. 

10 De acordo com um aspecto da presente invengao, 

um processo para comunicar dados de video atrav^s de um duto 
de dados entre um dispositivo mestre e um dispositivo escravo 
que sap individualmente acoplados com o duto, compreende as 
etapas de transmitir um enderego escravo do dispositivo 
v 15 escravo e um comando do dispositivo mestre para o duto de 
dados, gerar, no dispositivo mestre, um sinal KEYCMD em fungao 
do dito comando e uma chave de seguranga mestra, recebendo, no 
dito dispositivo. escravo do duto de dados, o enderego escravo 
e o comando e identif icando o enderego escravo como 

20 correspondente ao dispositivos escravo, gerando, no 
dispositivo escravo, um sinal ACK em fungao do dito comando e 
uma chave de seguranga escravo, transmitindo do dispositivo 
escravo para o duto de dados um enderego mestre do dispositivo 
mestre e o sinal ACK, recebendo, no dispositivo mestre do duto 

25 de dados, o enderego mestre e o sinal ACK e identif icando o 
enderego mestre como correspondente ao dispositivo mestre, 
comparando o sinal KEYCMD gerado pelo dispositivo mestre com 
o sinal ACK recebido pelo dispositivo mestre, e executando uma 
transf erencia de dados entre o dispositivo mestre e o 



dispositivo escravo se o sinal KEYCMD corresponde ao dito 
sinal ACK. 

De acordo com outro aspecto da presente 
invengao, em urn sistema para comunicar dados de video entre 
pelo menos um dispositivo mestre tendo um enderego mestre e 
pelo menos um dispositivo escravo tendo um enderego escravo 
por intermedio de um duto de dados acoplado o dispositivo 
mestre e com o dispositivo escravo; o dispositivo mestre 
inclui recursos para transmitir para o duto de dados o 
enderego escravo e um comando, dispositivos para gerar um 
sinal KEYCMD em fungao do comando e uma chave de seguranga 
mestre, dispositivos para receber do duto de dados o enderego 
mestre e um sinal ACK, recursos para identificar o enderego 
mestre como correspondente ao dispositivo mestre, dispositivos 
para comparar o sinal KEYCMD e o sinal ACK, e dispositivos 
para receber os dados de video do duto de dados se o sinal 
KEYCMD corresponde ao sinal ACK; e o dispositivo escravo 
inclui dispositivos para receber do duto de dados o enderego 
escravo e o comando, dispositivos para identificar o enderego 
escravo como correspondente ao dispositivo escravo, 
dispositivos para gerar o sinal ACK em fungao do dito comando 
e uma chave de seguranga escravo, e dispositivos para 
transmitir para o dito duto de dados o enderego mestre, o 
sinal ACK, e os dados de video. 

De acordo com ainda outro aspecto da presente 
invengao, em um sistema para comunicar dados de video entre 
pelo menos um dispositivo mestre tendo um enderego mestre e 
pelo menos um dispositivo escravo tendo um enderego escravo 
por intermedio de um duto de dados acoplado com o dispositivo 
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mestre e com o dispositivo escravo; e o dispositivo mestre 
inclui dispositivos para transmitir para o duto de dados o 
enderego escravo e um comando, dispositivos para gerar urn 
sinal KEYCMD em fungao do comando e de uma chave de seguranga 
5 mestre, dispositivos para receber do duto de dados o enderego 
mestre e um sinal ACK, dispositivos para identificar o 
enderego mestre como correspondente ao dispositivo mestre, 
dispositivos para comparar o sinal KEYCMD e o dito sinal ACK, 
e dispositivos para transmitir para o duto de dados os dados 

10 de video se o sinal KEYCMD corresponde ao sinal ACK; e o 
dispositivos escravo inclui meios para receber do duto de 
dados o enderego escravo, o comando e os dados de video, 
dispositivos para identificar o enderego escravo como 
correspondente ao dispositivo escravo, dispositivos para gerar 

15 o sinal ACK em fungao do comando e uma chave de seguranga 
escravo, e dispositivos para transmitir para o duto de dados 
o enderego mestre e o sinal ACK. 

De acordo com um aspecto caracteristico da 
presente invengao, na execugao de uma transf erencia de dados, 

20 os dados no dispositivo mestre sao criptograf ados de acordo 
com uma chave de criptograf agao e os dados no dispositivo 
escravo sao descriptograf ados de acordo com a chave de 
criptograf agao, e o enderego escravo e a chave de 
criptograf agao sao transmitidas do dispositivo mestre para o 

25 duto de dados e a chave de criptograf agao e o enderego escravo 
sao recebidos no dispositivo escravo do duto de dados com o 
enderego escravo sendo identificado como correspondente ao 
dispositivo escravo. Alternativamente, na execugao de uma 
transf erencia de dados, os dados no dispositivo escravo sao 



criptograf ados de acordo com uma chave de criptograf agao e os 
dados no dispositivo mestre sao descriptograf ados de acordo 
com a chave de criptograf agao, o enderego mestre e a chave de 
criptograf agao sao transmitidos do dispositivo escravo para o 
duto de dados e o enderego mestre e a chave de criptograf agao 
sao recebidos do duto de dados no dispositivo mestre com o 
enderego mestre sendo identificado como correspondente ao 
dispositivo mestre . 

Os acima, e demais objetivos, aspectos 
caracteristicos e vantagens da presente invengao se 
evidenciarao da seguinte descrigao detalhada de modos de 
realizagao ilustrativos quando tornados em conjunto com os 
desenhos apensos nos quais componentes identicos sao 
identif icados pelos mesmos numeros de referenda. 

Descricao Sucinta dos Desenhos 
A fig.- 1 6 - urn. diagrama esquem^tico de um 
sistema de comunicagao de dados de video de acordo com um 
primeiro modo de realizagao da presente invengao; 

As figs. 2 (a) -(d) sao diagramas de tempo de 
processo aos quais referencia sera feita na expiicagao da 
operagao do sistema de comunicagao de dados de video da fig. 
1; 

As figs. 3 (a) -(d) sao diagramas de tempo de 
processo adicionais aos quais sera feita referencia na 
expiicagao da operagao do sistema de comunicagao de dados de 
video da fig. 1; 

As figs. 4 e um fluxograma ao qual referencia 
ser£ feita no explicar a sequencia geral de comunicagao e 
processamento conduzidos pelo sistema de comunicagao de dados 
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de video da fig. 1; 

A fig. 5 e um diagrama esquematico de urn 
sistema de comunicagao de dados de video de acordo com um 
segundo modo de realizagao da presente invengao; 
5 As figs. 6 (a) -(d) sao diagramas de tempo de 

processo aos quais referenda sera feita na explicagao da 
operagao do sistema de comunicagao de dados de video da fig. 
5; 

As figs. 7 (a) -(d) sao diagramas de tempo de 
10 processo adicionais aos quais referenda sera feita na 
explicagao da operagao do sistema de comunicagao de dados de 
video da fig. 5; 

A fig. 8 6 um fluxograma ao qual referenda 
ser£ feita na explicagao da sequencia geral de comunicagao e 
15 processamento conduzido pelo sistema de comunicagao de dados 
de video da fig. 5; 

A fig. 9 e um diagrama esquematico de um 
dispositivo de exibigao compativel com o sistema de 
comunicagao de dados de video da fig. 1; 
20 A fig. 10 6 um diagrama esquematico de um 

dispositivo decodif icador compativel com o sistema de 
comunicagao de dados de video da fig. 1; 

A fig. 11 6 um diagrama esquematico de um 
dispositivo de exibigao compativel com o sistema de 
25 comunicagao de dados de video da fig. 5; e 

A fig. 12 e um diagrama esquematico de um 
dispositivo decodif icador compativel com o sistema de 
comunicagao de dados de video da fig. 5. 

Descricao Detalhada dos Modos de Reali zacao Pref erenciais 
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Um primeiro modo de realizagao do sistema de 
comunicagao de dados de video de acordo com a present e 
invengao e ilustrado na fig. 1. Conforme expiicado a seguir, 
de preferencia o sistema de comunicagao de dados de video 6 
especif icamente adaptado para receber, processar, e transmitir 
dados de video digitais. Nao obstante, deve ser apreciado que 
o presente sistema pode ser modificado para acomodar outros 
dados digitais ou sinais anal6gicos sem se afastar do ambito 
da invengao. Como 6 compreendido que o sistema pode ser 
facilmente implementado para acomodar outros tipos de dados, 
o que se segue e especif icamente dirigido no sentido de um 
sistema de comunicagao de dados de video digital para 
simplificar a explicagao da invengao. 

0 sistema de comunicagao de dados de video e 
genericamente constituido de um receptor 21, um duto de dados 
24, e um ou mais dispositivos perif ericos . Os dispositivos 
perif6ricos, dependendo de suas configurates especificas, 
podem transmitir e/ou receber sinais de controle e/ou dados de 
video atraves do duto de dados 24. Dois dos ditos dispositivos 
perif <§ricos sao ilustrados na fig. 1, especif icamente, um 
dispositivo de gravagao/reprodugao 22 e um dispositivo de 
gravagao/reprodugao 23. Cada um do receptor 21, dispositivo 
22, e dispositivo 23 sao conectados com o duto de dados 24 e 
sao suscetiveis de transmitir e receber sinais de controle e 
dados de video atraves do duto de dados 24. 

0 receptor 21 e apropriado para receber, 
desembaralhar , e decodificar um sinal de video digital de 
entrada. Especif icamente, o receptor 21 e constituido de um 
sintonizador 30, um desembaralhador 31, um comutador 32, uma 



porta de entrada/saida 33, um controlador 34, uma mem6ria 35, 
um comutador 36, e um decodif icador 37. De preferencia, o 
sinal de video digital de entrada e um sinal de video digital 
de teledifusao por sat61ite adquirido por um sistema de antena 
de sat61ite. Alternativamente, o sinal de video digital de 
entrada e adquirido de qualquer uma de um numero de outros 
meios de transmissao, tal como sistema de radiodifusao 
terrestre, um sistema de televisao a cabo, ou uma rede de 
fibras 6ticas . 

0 sintonizador 30 recebe um sinal de video 
digital de entrada (nao mostrado) e seleciona um sinal de 
video digital especifico ou canal do mesmo. De preferencia, o 
sintonizador 30 pode ser controlado por um usudrio para 
selecionar dentre um numero de diferentes sinais de video. O 
sintonizador 30 6 acoplado com o. • desembaralhador 31, e 
proporciona um sinal de video digital selecionado para o 
mesmo. 

O desembaralhador 31 restabelece na recepgao 
um sinal de video digital embaralhado . Conf orme & bem 
conhecido na tecnica os sinais de video transmitidos sao 
comumente embaralhados ou codificados por um fornecedor de 
sinais para prevenir a recepgao desautorizada do sinal de 
video. O desembaralhador 31 desembaralha ou estabelece na 
recepgao, conforme necess£rio, sinal de video digital 
selecionado fornecido pelo sintonizador 30 e proporciona uma 
versao desembaralhada do sinal de video digital ao comutador 
32. Em uma modo de realizagao alternativo, uma conexao direta 
(nao mostrada) entre o desembaralhador 31 e o decodif icador 37 
& prevista para conduzir o sinal desembaralhado diretamente 
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para o decodif icador 37. 

O comutador 32 e acoplado com o 
desembaralhador 31, controlador 34, e porta de entrada/saida 
(I/O) 33. De acordo com urn sinal de comutagao proporcionado 
5 pelo controlador 34, o comutador 32 se fecha para conectar o 
desembaralhador 31 com a porta de entrada/saida (I/O) 33. O 
comutador 36 esti conectado com . o decodif icador 37, 
controlador 34, e porta de entrada/saida 33. De acordo com 
outro sinal de comutagao proporcionado pelo controlador 34, o 
■10 comutador 36 se fecha para conectar o decodif icador 37 com a 
porta de entrada/saida (I/O) 33. A porta I/O 33 est£ 
adicionalmente acoplada com o duto de dados 2 4 e controlador 
34 . 

Atrav6s do comutador fechado 36, o 
15 decodif icador 37 recebe urn sinal de video digital codificado 
da porta I/O 33. Como e bem conhecido da tecnica, os sinais de 
video sao comumente comprimidos ou de outro modo codificados 
para facilitar sua transmissao atraves de urn suporte de 
transmissao. O decodif icador 37 decodif ica, a medida que se 
20 torna necess&rio, urn sinal de video digital codificado para 
produzir urn sinal de video digital decodif icado . 0 
decodif icador 37 fornece o sinal de video digital decodificado 
a um dispositivo exibidor de video (nao mostrado) para 
exibigao a um usu&rio. De preferencia aquele decodif icador § 
25 adaptado para decodificar sinais de video digitals codificados 
de acordo com o padrao MPEG (Moving Picture Experts Group) . 

A mem6ria 35 6 um dispositivo de armazenamento 
para armazenar uma ou mais chaves de seguranga. A mem6ria 35 
est& acoplada com o controlador 34 e armazena ou proporciona 



chaves de seguranga e outros dados conforme requerido pelo 
controlador 34. Em resposta a comandos fornecidos por urn 
usudrio, ou de acordo com uma serie de instrugOes pr6- 
armazenadas, o controlador 34 transrnite ou recebe sinais de 
enderego, controle e dados, atraves da porta I/O 33, para ou 
do duto de dados 24. Manipulando sinais de comutagao 
fornecidos aos comutadores 32 e 36, o controlador 34 controla 
o fluxo de dados de video digitals atraves da porta I/O 33. Em 
urn modo de realizagao alternative o controlador 34 controla 
adicionalmente a operagao da porta I/O 33 diretamente com 
sinais de controle de porta I/O e monitora os dados fluindo 

atraves da porta I/O 33. 

O dispositivo de gravagao/reprodugao 22 6 
constituido de uma porta I/O 40A, urn comutador 41A, uma segao 
de gravagao/reprodugao 42A, urn comutador 43A, urn controlador 
44A, e uma porta de cartao 45A. A porta I/O 40A 6 acoplada com 
o duto de dados 24, controlador 44A, comutador 41A, e 
comutador 43A. A porta I/O 40A encaminha sinais de enderego, 
controle e dados para e do duto de dados 24 e controlador 4 4A. 
A porta I/O 40A encaminha sinais de dados para o comutador 41A 
e encaminha sinais de dados do comutador 4 3A. Em urn modo de 
realizagao alternative sinais de enderego e controle sao 
tamtam dirigidos atraves da porta I/O 40A para ou dos 
comutadores 41A e 43A. 0 comutador 41A e adicionalmente 
acoplado com o controlador 44A e a segao 42A. De maneira 
similar, o comutador 43A e adicionalmente acoplado com o 
controlador 44A e a segao 42A. 

De acordo com comandos do controlador 44A para 
o comutador, o comutador 41A se fecha para conectar a porta 
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I/O 40A e a segao 42A. Alternativamente, os comutadores 41A e 
43A podem ser trocados por uma unica chave bidirecional (nao 
mostrada) controlada pelo controlador 4 4A e conectando a porta 
I/O 40A e a segao 42A. 
5 A segao de gravagao/ reprodugao 42A grava dados 

alimentados at raves do comutador 41A. A segao 4 2A reproduz 
dados pr6-gravados e alimenta os dados reproduzidos ao 
comutador 43A. De preferencia, a segao 42A e um dispositivo de 
gravagao/reprodugao de fita de video digital (VTR) . 

10 A porta de cartao 45A e adaptada para se 

acoplar mecanicamente, eletronicamente, ou de outro modo com 
um cartao chave 4 8 e obter dados de. chave de seguranga ou 
outras informagSes do mesmo. O cartao chave 48, que e mostrado 
acoplado no dispositivo 23 na fig. 1, compreende um 

15 dispositivo ativo ou passivo, conforme e bem conhecido da 
tfecnica. A porta de cartao 45A e acoplada com o controlador 
. 44A e facilita a comunicagao de sinais entre o controlador. 44A 
e um cartao chave acoplado. Embora um cartao chave nao seja 
instalado na porta de cartao 45A, a porta de cartao 45A 

20 responde a sinais do controlador 44A retornando um sinal que 
nao 6 uma chave de seguranga v&lida. 

Em resposta a comandos fornecidos por um 
usucLrio, ou de acordo com uma serie pre— armazenada de 
instrugSes o controlador 44A transmite para ou recebe do duto 

25 de dados 24, atraves da porta I/O 40A, sinais de enderego, 
controle e dados. Manipulando sinais de comutagao fornecidos 
aos comutadores 41A e 43A, o controlador 44A controla o fluxo 
de dados de video digital atraves da porta I/O 40A. Em uma 
modo de realizagao alternative o controlador 44A pode 



controlar a operagao da porta I/O 40A diretamente com sinais 
de controle de porta I/O e monitorar dados de passagem atraves 
da porta I/O 40A. 

Como ilustrado, q dispositivo 23 6 
substancialmente identico ao dispositivo 22, elementos 
identicos sendo designados por numeros de referenda identicos 
com a excegao do sufixo A e B. 0 cartao chave 48, mostrado 
afixado A porta de cartao 45B do dispositivo 23, armazena uma 
chave de seguranga v&lida correspondence a uma chave de 
seguranga armazenada na mem6ria 35. 

A operagao do primeiro modo de realizagao do 
sistema de comunicagao de dados de video ser& descrita abaixo. 
Um dos aspectos caracteristicos mais importantes deste 
primeiro modo de realizagao e que cada sinal transmitido via 
o duto de dados 24 6 acompanhado por um sinal de enderego 
correspondente a um enderego de um dispositivo especifico, 
cada dispositivo afixado a um duto de dados 24 tendo pelo 
menos um enderego. A comunicagao de sinais entre dispositivos 
selecionados inclui a comunicagao de um enderego do 
dispositivo proposto como o recipiente do sinal transmitido. 
Cada dispositivo conectado com o duto de dados 24 le ou grava, 
conforme apropriado, sinais sobre o duto de dados 2 4 quando o 
dispositivo detecta seu pr6prio enderego no duto. Os sinais 
acompanhando enderegos para outros dispositivos sao ignorados . 
Desta maneira, dados sao seguramente transferidos entre um 
dispositivo transmissor e um dispositivo de destino 
selecionado. 

Este protocolo de comunicagao permite que 
muitas sequencias diferentes de transf erencia de sinais entre 



dispositivos conectados com o duto de dados 24. Exemplos 
destas sequencias de transf erencia de sinais, implementados em 
diferentes modos de operagao da presente invengao, sera 
descritos em detalhe abaixo . Numa modalidade de operagao, os 
sinais de dados de video digital teledif undidos sao recebidos 
pelo receptor 21 e transmitidos para o duto de dados 24 para 
exibigao por um dispositivo de exibigao (nao mostrado) , para 
gravagao por um dispositivo gravador, ou para outro 
processamento de sinais. Em outra modalidade, dados de video 
pr6-gravados sao reproduzidos por um dispositivo perif6rico e 
transmitidos para um dispositivo decodif icador para 
decodif icagao e subsequente exibigao . Em ainda outro modo, 
dados de video pre-gravados sao reproduzidos por um 
dispositivo perifferico e transmitidos para outro dispositivo 
perif 6rico que grava os dados de video . 

Em um primeiro modo de exibigao de 
teledifusao, o receptor 21 recebe um sinal de teledifusao e o 
processa convenientemente para exibigao por uma unidade de 
exibigao de video (nao mostrada) . 0 sintonizador 30 
seletivamente recebe um sinal de teledifusao e alimenta o 
sinal ao desembaralhador 31. O desembaralhador 31 desembaralha 
o sinal de teledifusao e proporciona uma versao desembaralhada 
do sinal ao comutador 32. O controlador 34 emite sinais de 
comutagao que levam os comutadores 32 e 36 a se fecharem e 
emitirem sinais de controle de porta I/O para levar a porta 
I/O 33 a acoplar os comutadores 32 e 36. O sinal de video 
desembaralhado se propaga at raves do comutador 32, porta I/O 
33, e comutador 36, para o decodif icador 37. O decodif icador 
37 decodifica o sinal de video desembaralhado e alimenta o 



sinal decodif icado a uma unidade de exibigao de video (nao 
mostrada) . Quando uma conexao direta entre o desembaralhador 
31 e o decodif icador 31 e o decodif icador 37 e proporcionada, 
o sinal desembaralhado 6 alimentado diretamente ao 
decodif icador 37, ult rapassando o comutador 32, o comutador 
36, e a porta I/O 33. 

Em uma segunda modalidade de exibigao de 
teledifusao, o receptor 21 recebe urn sinal de video 
teledif undido e alimenta o sinal teledif undido a urn 
dispositivo exibidor (nao mostrado) conectado com o duto de 
dados 24. Urn exemplo de urn dispositivo exibidor deste tipo 6 
ilustrado na fig. 9 e ser& descrito em detalhe em uma segao 
mais adiante. Como no primeiro modo de exibigao de 
teledifusao, o sintonizador 30 seletivamente recebe um sinal 
de teledifusao, e fornece o sinal ao desembaralhador 31. O 
desembaralhador 31 desembaralha o sinal de video teledifundido 
para produzir um sinal de video desembaralhado. O controlador 
34 emite um sinal de enderego correspondente a um dispositivo 
exibidor selecionado e um comando de exibigao e manipula 
apropriadamente a porta I/O 33 para encaminhar o sinal de 
enderego e o comando de exibigao para o duto de dados 24. 

O dispositivo de exibigao (nao mostrado na 
fig. 1) efetua a leitura do enderego sobre o duto de dados 24, 
identifica o enderego como seu pr6prio, e efetua a leitura do 
comando de exibigao associado do duto de dados 24. O 
dispositivo de exibigao processa o comando de exibigao para 
gerar um sinal ACK e transmitir um enderego do receptor 21 
juntamente com o sinal ACK para o duto de dados 24. O enderego 
e o sinal ACK fornecido pelo dispositivo exibidor sao 
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recebidos pelo controlador 34 atraves da porta I/O 33. 

0 controlador 34 recupera uma chave de 
seguranga da mem6ria 35 e gera urn sinal KEYCMD em fungao do 
comando de exibigao e da chave de seguranga recuperada. 0 
5 sinal KEYCMD 6 a seguir comparado com o sinal ACK recebido. Se 
o sinal ACK 6 igual ao sinal KEYCMD , entao o controlador 34 
transmite urn endere?o correspondente ao dispositivo exibidor 
para o duto de dados 24. 0 controlador 34 tambem emite urn 
comando para o comutador 32, causando o seu fechamento, e um 
10 sinal de controle de porta I/O para a porta I/O 33, levando a 
mesma a acoplar o comutador 32 com o duto de dados 24. O sinal 
de video desembaralhado transmitido pelo desembaralhador 31 se 
propaga atraves do comutador 32 e da porta I/O 33 para o duto 
de dados 24. 

15 O sinal de enderego no duto de dados 2 4 £ 

identificado pelo dispositivo exibidor e os dados de video 
subsequentemente transmit idos sao recebidos, processados e 
exibidos. Outros dispositivos perifericos conectados com o 
duto de dados 24 nao leem os dados de video presentes sobre o 

20 duto se o sinal de enderego nao corresponder a um de seus 
pr6prios respectivos enderegos . 

Em uma modalidade de operagao de gravagao, o 
receptor 21 recebe um sinal de teledifusao e transmite o sinal 
de teledifusao via o duto de dados 2 4 para um dispositivo 

25 periferico especifico que grava o sinal. O controlador 34 
configura a porta I/O 33 para acoplar o controlador 34 com o 
duto de dados 24 e a seguir transmite um enderego de um 
dispositivo gravador especifico juntamente com um comando de 
gravagao para o duto de dados 24. Presumindo-se, por exemplo, 



que o enderego transmitido corresponds a urn enderego do 
dispositivo 22, o controlador 44A, atraves da porta I/O 40A, 
efetua a leitura do enderego no duto de dados, identifica o 
enderego como seu pr6prio, e le o comando de gravagao 
associado do duto de dados 24. 0 controlador 44A processa o 
comando de gravagao para gerar um sinal de confirmagao (ACK) . 

Especif icamente, o controlador 44A consulta 
a porta de cartao 4 5A quanto a uma chave de seguranga e gera 
um sinal ACK em fungao do comando de gravagao recebido e o 
sinal retornado pela porta de cartao 4 5A. O controlador 44A 
entao transmite um enderego de receptor 21 e o sinal ACK via 
a porta I/O 40A para o duto de dados 24. 0 sinal de enderego 
e ACK fornecido pelo dispositivo 22 sao recebidos pelo 
controlador 34 via a porta I/O 33. 

O controlador 34 recupera uma chave de 
seguranga da mem6ria 35 e gera um sinal KEYCMD em fungao do 
comando de gravagao e a chave de seguranga recuperada. 0 sinal 
KEYCMD 6 entao comparado com o sinal ACK recebido. Se o sinal 
ACK 6 igual ao sinal KEYCMD, entao o controlador 34 transmite 
um sinal de enderego do dispositivo gravador especifico para 
o duto de dados 24 atraves da porta I/O 33 e configura o 
comutador 32 e a porta I/O 33 para a transmissao de dados de 
video desembaralhados do desembaralhador 31 para o duto de 
dados 24 para iniciar a t ransf erencia dos dados de video. Se 
o sinal ACK nao e igual ao sinal KEYCMD, entao o controlador 
34 emite um sinal de comando de comutador, levando o comutador 
32 a se abrir, para prevenir o fluxo de dados de video 
teledif undidos desembaralhados para o duto de dados 24. 

Uma vez que, conforme ilustrado na fig. 1, a 
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porta de cartao 45A do dispositivo 22 nao est<£ acoplado com um 
cartao chave contendo uma chave de seguranga correta, o 
controlador 44A gerar^. um sinal ACK que nao e igual ao sinal 
KEYCMD produzido pelo controlador 34 e nenhuma transf erencia 
de dados de video ocorreri. Assim, a alimentagao de dados de 
video teledifundidos desembaralhados a urn dispositivo de 
gravagao especifico depende da instalagao de urn cartao chave 
apropriado na porta de cartao do dispositivo especifico. 

Quando o dispositivo 23 e selecionado para 
gravar dados de video teledifundidos, o controlador 34 emite 
um enderego de dispositivo 23 para o duto de dados 24 atrav6s 
da porta I/O 33 juntamente com um comando de gravagao. 0 
controlador 44B, atrav^s da porta I/O 40B, efetua a leitura do 
enderego sobre o duto de dados 24, identifica o sinal de 
enderego como seu pr6prio e le o comando de gravagao que o 
acompanha. 0 controlador 4 4B recupera uma chave de seguranga 
do cartao chave 48 via a porta de cartao 45B. 0 controlador 
4 4B gera um sinal ACK em fungao do comando de gravagao 
recebido e a chave de seguranga recuperada. 0 controlador 4 4B 
transmite um enderego do receptor 21 e o sinal ACK para o duto 
de dados 24 atrav^s da porta I/O 40B. 

Como acima, o controlador 34 le o sinal de 
enderego e o sinal ACK, gera um sinal KEYCMD e compara os 
sinais ACK e KEYCMD. Se a chave de seguranga continha no 
cartao chave 4 8 corresponde a chave de seguranga contida na 
mem6ria 35, o sinal ACK e o sinal KEYCMD sao iguais. Neste 
interim, o controlador 44B fornece um sinal de controle de 
comutador ao comutador 41B, fazendo com ele feche, conectando 
desta forma a porta I/O 40B com a .segao 42B de gravagao/ 



reprodugao. Al6m disso, a porta I/O 40B e configurada para 
encaminhar dados de video do duto de dados 24 para a segao 
42B. Depois de verificar que as duas chaves de seguranga 
correspondent, o controlador 34 facilita a transmissao de um 
enderego do dispositivo 23 e dados de video teledif undidos 
desembaralhados para o dispositivo 23. 

0 controlador 44B, atraves da porta I/O 40B, 
le o enderego sobre o duto de dados 2 4 e reconhece o sinal de 
enderego como ele mesmo. Os dados de video desembaralhados no 
duto de dados 24 sao recuperados e passados atraves da porta 
I/O OB e o comutador 41B para a segao 42B para gravagao . Como 
resultado, dispositivos de gravagao tendo o enderego 
selecionado e providos com um cartao chave 48 tendo a chave de 
seguranga correta recuperam e gravam dados de video fornecidos 
pelo receptor 21. 

Em um modo de operagao de reprodugao, o 
receptor 21 inicia a reprodugao de dados de video pr6-gravados 
a partir de um dispositivo periferico. 0 controlador 34 
transmite um sinal de enderego, correspondendo a um enderego 
de um dispositivo periferico particular, juntamente com um 
comando de reprodugao para o duto de dados 2 4 atraves da porta 
I/O 33. Assumindo, por exemplo, que o sinal de enderego 
corresponde a um enderego do dispositivo 22, o controlador 
44A, atraves da porta I/O 40A, le o enderego sobre o duto de 
dados 24, reconhece o enderego como seu mesmo, e le o comando 
de reprodugao associado a partir do duto de dados 24. Como 
descrito anteriormente , o controlador 44A gera um sinal ACK em 
fungSo do comando de reprodugao e um sinal fornecido pela 
porta de cartao 45A. 0 controlador 44A entao transmite um 
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enderego de receptor 21 e este sinal ACK via a porta I/O 40A 
para o duto de dados 24. O controlador 44A tamb6m emite urn 
sinal de controle de comutador para o comutador 4 3A, fazendo-o 
fechar, e configura a porta I/O 40A para conectar o duto de 
5 dados 24 e o comutador 4 3A. 

O controlador 34, atraves da porta I/O 33, le 
o enderego sobre o duto de dados 24, reconhece o enderego como 
seu pr6prio, e le o sinal ACK associado. O controlador 34 
recupera uma chave de seguranga da mem6ria 35 e gera urn sinal 

10 KEYCMD em fungao do comando de reprodugao e a chave de 
seguranga recuperada. 0 sinal ACK e comparado com o sinal 
KEYCMD e, se eles forem iguais, o controlador 34 emite um 
sinal de controle de comutador para o comutador 36, fazendo-o 
fechar, e emite um sinal de controle de porta I/O para a porta 

15 I/O 33, fazendo-o encaminhar sinais do duto de dados 24 para 
o comutador 36. Por6m, se o sinal ACK nao e igual ao sinal 
KEYCMD, entao o controlador 34 emite um sinal de controle de 
comutador que faz o comutador 36 abrir. 

Como o dispositivo 22, como mostrado na fig. 

20 1, nao 6 contactado com um cartao chave tendo a chave de 
seguranga correta, o sinal ACK que ele produz nao vai ser 
equivalente ao sinal KEYCMD produzido pelo controlador 34. 
Mesmo que a segao de gravagao/reprodugao 42A possa fornecer 
dados de video pr6-gravados ao duto de dados 24 pelo comutador 

25 43A e pela porta I/O 40A, os dados nao vao alcangar o 
decodif icador 37, uma vez que o comutador 36 vai ter sido 
aberto. 

No caso em que o controlador 34 emite 
inicialmente um enderego que corresponds ao dispositivo 23, o 
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controlador 4 4B le e reconhece o enderego, 16 o comando de 
reprodugao associado e grava a porta de cartao 45B. O cartao 
chave 48, tendo uma chave de seguranga que corresponde aquela 
armazenada na mem6ria 38, supre a chave de seguranga ao 
controlador 44B atraves da porta de cartao 45B. O controlador 
44B gera um sinal ACK em fungao do comando de reprodugao 
associado e da chave de seguranga recebida do cartao chave 48. 
O sinal ACK e o enderego do receptor 21 sao transmitidos via 
o duto de dados 24 para o controlador 34 e o comutador 43B e 
fechado. O controlador 34 IS e reconhece o enderego, IS o 
sinal ACK associado e gera um sinal KEYCMD em fungao do 
comando de reprodugao e de uma chave de seguranga obtida da 
mem6ria 35. Neste caso, o sinal ACK e o sinal KEYCMD sSo 
iguais e consequentemente, o controlador 34 faz o comutador 36 
15 fechar. 

O controlador 4 4B fornece um enderego do 
receptor 21 e a segao de gravagao/reprodugao 42B fornece um 
sinal de dado de video pre-gravado para o duto de dados 24. O 
controlador 34 le e reconhece o enderego. O sinal de dado de 
video associado e recuperado do duto de dados 2 4 e suprido 
atraves da porta I/O 33 e do comutador 36 ao decodif icador 37. 
O decodificador 37 decodifica o sinal de dado de video pre- 
gravado e supre o sinal decodificado a um dispositive exibidor 
de video (nao mostrado) . O receptor 21 decodifica os dados 
reproduzidos por um dispositive periferico em que um cartao 
chave tendo uma chave de seguranga correta e instalado. 

O processamento de sinais e o intercambio de 
mensagens nas transf erencias de dados iniciadas pelo receptor 
sao sumariados nas figs. 2 (a) -(d) . Em cada uma das figs. 2(a)- 
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(d) , o eixo do tempo corre positivo no sentido indicado P ela 
seta. Embora nao explicitamente mencionado na discussao que se 
segue, deve ficar compreendido que cada comunicacao entre 
dispositivos inclui um endereco do dispositivo a que a 
comunicacao esta sendo enviada. 

A fig. 2(a) ilustra a interacao entre o 
receptor 21 e o dispositive 22 da fig. 1 quando o receptor 21 
inicia a gravagao de dados de video. Na fig. 2(a), o receptor 
21 primeiro emite um comando de gravacao para o dispositivo 
22. O receptor 21 entao processa o comando de gravacao em 
conjunto com uma chave de seguranca recebida na mem6ria 35 
para produzir um sinal KEYCMD . O dispositivo 22 recebe o 
comando de gravacao e processa igualmente o mesmo em conjunto 
com uma chave de seguranga recuperada do cartao chave 45A para 
produzir um sinal ACK . O dispositivo 22 entao transmite o 
sinal ACK para o receptor 21. O receptor 21 compara o sinal 
ACK recebido com o sinal KEYCMD para determinar se eles sao 
iguais. Uma vez que um cartao chave tendo a chave de seguranca 
correta nao esta instalado no dispositivo 22, o sinal KEYCMD 
e o sinal ACK nao sao iguais. Como resultado, o receptor 21 
determina que o sinal ACK e "nao bom" (NG) e nenhum dado e 

fornecido pelo receptor 21. 

Na fig. 2(b), o receptor 21 transmite um 
comando de gravagao para o dispositivo 23. Como da maneira 
25 anteriormente descrita, tanto o receptor 21 quanto o 
dispositivo 23 processam o comando de gravacao para produzir, 
respectivamente, um sinal KEYCMD e um sinal ACK. 0 dispositivo 
23 compara o sinal KEYCMD e o sinal ACK recebido. Como' o 
dispositivo 23 e contactado com um cartao chave tendo a chave 
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de seguranga correta, o sinal ACK e o sinal KEYCMD sao iguais . 
O receptor 21 determina que o sinal ACK e assim "OK" e inicia 
a transmissao de dados de video para o dispositivo 23. 0 
dispositivo 23 grava os dados de video que ele recebe . 

As figs. 2(c) e 2(d) ilustram a sequencia de 
etapas que ocorrem quando o receptor 21 emite um comando de 
reprodugao para um dispositivo periferico. Na fig. 2(c), o 
receptor 21 transmite um comando de reprodugao para o 
dispositivo 22. 0 receptor 21 processa o comando de reprodugao 
em conjunto com uma chave de seguranga recuperada da mem6ria 
35 para produzir um sinal KEYCMD. O dispositivo 22 processa o 
comando de reprodugao recebido em conjunto com uma chave de 
seguranga recuperada da porta de cartao 4 5A para produzir um 
sinal ACK. O dispositivo 22 transmite o sinal ACK para o 
receptor 21. O receptor 21 compara o sinal KEYCMD com o sinal 
ACK recebido para determinar se eles sao iguais. Como um 
cartao chave contendo uma chave de seguranga correta nao esta 
instalado no dispositivo 22, o sinal ACK nao e igual ao sinal 
KEYCMD. Consequentemente, o receptor 21 determina que o sinal 
ACK e "nao bom" (NG) . No entanto, o dispositivo 22 reproduz um 
sinal de video pre-gravado e transmite os dados de video 
reproduzidos para o receptor 21. 0 receptor 21 rejeita os 
dados de video . 

Na fig. 2(d), o receptor 21 transmite um 
comando de reprodugao para o dispositivo 23. 0 receptor 21 
processa o comando de reprodugao, como antes, para produzir um 
sinal KEYCMD. 0 dispositivo 23 processa o comando de 
reprodugao recebido em conjunto com uma chave de seguranga 
recebida da porta de cartao 45B para produzir um sinal ACK. 0 
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dispositivo 23 transmite este sinal ACK ao receptor 21. 0 
receptor 21 compara o sinal KEYCMD com o sinal ACK recebido e 
determina se eles sao iguais. Como o cartao chave 48 e 
contact ado no dispositivo 23 e o cartao chave 4 8 contem uma 
5 chave de seguranca valida, o sinal ACK e o sinal KEYCMD sao 
iguais. Consequentemente, o receptor 21 determina que o sinal 
ACK esta "OK". 0 dispositivo 23 reproduz um sinal de video 
pre-gravado e transmite os dados de video reproduzidos para o 
receptor 21. O receptor 21 aceita os dados do video do 
10 dispositivo 23 e decodifica o mesmo, conforme descrito com 

referencia a fig. 1. 

O processamento de sinal e o intercambio de 

mensagens nas trans ferencias de dados iniciadas por 
dispositivo periferico e sumariado nas figs. 3 (a) -(d) . Em cada 
15 uma das figs. 3 (a) -(d), o eixo do tempo corre positivo no 
sentido indicado pela seta. Cada comunicagao entre os 
dispositivos inclui um endereco do dispositivo a que a 
comunicagao esta sendo enviada. 

As figs. 3(a) e 3(c) ilustram a interacao 
20 entre o dispositivo 22 e o receptor 21 da fig. 1 quando o 
dispositivo 22 inicia a transf erencia de dados de video. Na 
fig. 3(a), o dispositivo primeiro emite um comando de dados de 
envio para o receptor 21. O dispositivo 22 entao processa o 
comando de dados de envio em con junto com uma chave de 
25 seguranca recuperada da porta de cartao 45A para produzir um 
sinal KEYCMD. O receptor 21 recebe o comando de dados de envio 
e similarmente processa o mesmo em conjunto com uma chave de 
seguranca recuperada da mem6ria 35 para produzir um sinal ACK. 
O receptor 21 entao transmite o sinal ACK para o dispositivo 



22. O dispositivo 22 compara o sinal ACK recebido com um sinal 
KEYCMD para determinar se eles sao iguais. Uma vez que um 
cartao chave tendo uma chave de seguranga correta nao est& 
instalado no dispositivo 22, o sinal KEYCMD e o sinal ACK nao 
sao iguais. Como resultado, o dispositivo 22 determina que o 
sinal ACK e "nao bom" (NG) . No entanto, o receptor 21 tenta 
transmitir dados de video teledif undidos para o dispositivo 
22. 0 dispositivo 22 rejeita os dados de video. 

Na fig. 3(c), o dispositivo 22 primeiro 
transmite um comando de dados de recepgao para o receptor 21. 
0 dispositivo 22 entao processa o comando de dados de recepgao 
em conjunto com uma chave de seguranga recuperada da porta de 
cartao 45A para produzir um sinal KEYCMD. 0 receptor 21 recebe 
o comando de dado de recepgao e igualmente processa o mesmo em 
conjunto com uma chave de seguranga recuperada da membria 35 
para produzir um sinal ACK. 0 receptor 21 entao transmite o 
sinal ACK para o dispositivo 22. 0 dispositivo 22 compara o 
sinal ACK recebido com o sinal KEYCMD para determinar se eles 
sao iguais. Uma vez que um cartao chave tendo uma chave de 
seguranga correta nao est£ instalado no dispositivo 22, o 
sinal KEYCMD e o sinal ACK nao sao iguais. Como resultado, o 
dispositivo 22 determina que o sinal ACK e "nao bom" (NG) e 
nenhum dado 6 fornecido pelo dispositivo 22. 

Cada uma das figs. 3(b) e 3(d) ilustra a 
sequencia de operates que ocorrem quando o dispositivo 22 
emite um comando para o receptor 21. Na fig. 3(b), o 
dispositivo 23 primeiro transmite um comando de dados de envio 
para o receptor 21. 0 dispositivo 23 entao processa o comando 
de dados de recepgao em conjunto com uma chave de seguranga 



recuperada da porta de cartao 4 5B para produzir um sinal 
KEYCMD . 0 receptor 21 processa o comando de dado de envio 
recuperado da mem6ria 35 para produzir um sinal ACK. 0. 
receptor 21 entao transmite o sinal ACK para o dispositivo 23. 
0 dispositivo 2 3 compara o sinal KEYCMD com o sinal ACK 
recebido para determinar se eles sao iguais . Como o cartao 
chave 48 6 contactado no dispositivo 23 e o cartao chave 48 
content uma chave de seguranga v^lida, o sinal ACK e o sinal 
KEYCMD sao iguais. Consequentemente, o receptor 21 determina 
que o sinal ACK estd "OK". 0 receptor 21 transmite dados de 
video para o dispositivo 23 que grava os dados de video. 

Na fig. 3(d), um dispositivo 23 primeiro 
transniite um comando de dados de recepgao para o receptor 21. 
0 dispositivo 23 processa o comando de dados de recepgao em 
con junto com uma chave de seguranga recuperada da porta de 
cartao 45B para produzir um sinal KEYCMD. 0 receptor 21 
processa o comando de dado de recepgao em conjunto com uma 
chave de seguranga recuperada da mem6ria 3 5 para produzir um 
sinal ACK. 0 receptor 21 entao transmite o sinal ACK para o 
dispositivo 23. 0 dispositivo 23 compara o sinal ACK recebido 
com o sinal KEYCMD para determinar se eles sao iguais. Uma vez 
que o cartao chave 48 6 contactado no dispositivo 23, e o 
cartao chave 48 cont6m uma chave de seguranga valida, o sinal 
ACK e o sinal KEYCMD sao iguais. Consequentemente, o receptor 
21 determina que o sinal ACK esta "OK". 0 receptor 21 reproduz 
um sinal de video pre-gravado para o receptor 21. 0 receptor 
21 aceita os dados de video do dispositivo 23 e processa o 
mesmo, como descrito acima. 

Em um modo misto, dois dispositivos 



perif6ricos, cada um instalado com urn cartao chave tendo a 
mesma chave de seguranga, reproduzem e gravam, 
respect ivamente, dados de video pre-gravados . Um dispositive 
perifferico mestre inicia uma transf erencia de dados de video 
por transmissao ao duto de dados 24 um enderego de um 
dispositivo perif^rico escravo juntamente com um comando de 
gravagao ou um comando de reprodugao. Como descrito no. que 
precede, o dispositivo escravo le e reconhece o enderego, se 
configura de acordo com o comando e retorna um enderego e um 
sinal ACK. Como tamb6m descrito no que precede, o dispositivo 
mestre le e reconhece o enderego e processa o sinal ACK para 
determinar sua validade. Se o sinal ACK est£ "OK", entao 6 
executada uma transf erencia de dados de acordo com o comando; 
em caso contririo, nao ocorre nenhuma transf erencia de dados. 

0 protocolo de comunicagao do aparelho da fig. 
1 6 sumariado no diagrama de fluxo da fig. 4. Para facilidade 
de explicagao, o termo "Mestre" e empregado para indicar o 
dispositivo que inicia uma transf erencia de dados. O termo 
"Escravo" 6 empregado para indicar o dispositivo que 6 
enderegado pelo Mestre. 

Na etapa SI, o Mestre transmite um enderego 
do Escravo e um comando para o duto de dados 24. Na etapa S2, 
o Escravo recebe o comando e o Mestre e o Escravo processam 
separadamente o comando de acordo com os dados de chave de 
seguranga obtidos localmente. 0 Mestre produz um sinal KEYCMD 
em fungao do comando e de sua chave de seguranga. 0 Escravo 
produz um sinal ACK em fungao do comando recebido e de sua 

chave de seguranga. 

Na etapa S3, o Escravo transmite um enderego 
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do Mestre e o sinal ACK para o duto de dados 24. Na etapa S4, 
o Mestre recebe um sinal ACK e determina se o sinal ACK e 
igual ao sinal KEYCMD . Se os dois sinais nao forem iguais, 
entao o processamento segue a etapa S5; em caso contrario, o 
5 processamento segue a etapa S6. Na etapa S5, o Mestre inibe ou 
simplesmente nao executa uma transf erencia de dados de video 
entre o Mestre e o Escravo . Na etapa .86, o Mestre executa uma 
transferencia de dados de video pela transmissao de um 
enderego do Escravo e dados de video para o Escravo ou pela 
10 recepcao e reconhecimento de seu P r6prio enderego e recepgao 
dados de video transmitidos pelo Escravo. 

Um segundo modo de realizacao do sistema de 
comunicacao de dados de video de acordo com a presente 
invencao e ilustrado na fig. 5. Este sistema de comunicacao de 
15 dados de video e composto de um receptor 25, um duto de dados 
24 e um ou mais dispositivos perifericos. Os dispositivos 
perifericos podem transmitir e/ou receber sinais de controle 
e/ou dados de video atraves do duto de dados 24. Dois destes 
dispositivos perifericos sao ilustrados na fig. 5, 
20 especificamente, um dispositive de gravacao/ reproduce 26 e 
um dispositive de gravacao/ reproduce 27. Cada um dentre o 
receptor 25, o dispositive 26 e o dispositive 27 e conectado 
com o duto de dados 24 e 6 capaz de transmitir e receber 
sinais de controle e dados de video atraves do duto de dados 
25 24. 

O receptor 25 e adequado para receber, 
desembaralhar, criptegraf ar , descriptograf ar e 
sinal de video digital de entrada. Especificamente, o receptor 
25 e composto de um sintonizador 30, um desembaralhador 31, um 



comutador 32, uma porta I/O 33, urn controlador 134, uma 
mem6ria 35, um comutador 36, urn criptograf ador 38, um 
descriptograf ador 39 e um decodif icador 37. Elementos na fig. 
5 tendo a mesma estrutura e fungao do . que os elementos 
correspondentes na fig. 1 sao indicados pelo mesmo numero de 
referenda usado na fig. 1. 0 sintonizador 30 e acoplado ao 
desembaralhador 31. O desembaralhador 31 desembaralha, 
conforme necess&rio, o sinal de video digital selecionado 
fornecido pelo sintonizador 30 e proporciona uma versao 
desembaralhada do sinal de video digital para o criptograf ador 
38. 

O criptograf ador 38 6 acoplado ao 
desembaralhador 31, ao controlador 124 e ao comutador 32. 
Utilizando uma chave de criptograf agao prevista pelo 
controlador 134, o criptograf ador 38 criptograf a o sinal de 
video desembaralhado fornecido pelo desembaralhador 31 . O 
sinal de video criptograf ado 6 fornecido ao comutador 32. 

O comutador 32 e ainda conectado ao 
controlador 134 e & porta I/O 33. O comutador 36 e acoplado ao 
controlador 134, ao descriptograf ador 39 e a porta I/O 33. A 
porta I/O 33 6 ainda conectada ao duto de dados 24 e ao 
controlador 134. 

O descriptograf ador 39 e acoplado ao 
controlador 134 e ao decodif icador 37. O descriptograf ador 39 
recebe uma chave de criptograf agao do controlador 134 para 
descriptografar dados de video fornecidos a partir do 
comutador 36. O descriptograf ador 39 supre dados de video 
descriptograf ados para o decodif icador 37. O decodif icador 37 
fornece dados de sinal de video digitals nao codificados a um 
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dispositivo de exibigao de video (nao mostrado) . 

O controlador 134 e acoplado a membria 35. Em 
resposta a comandos fornecidos por urn usuario, ou de acordo 
com urn con junto pre-armazenado de instrugoes, o controlador 
134 transmite para ou recebe do duto de dados 24, atraves da 
porta I/O 33, sinais de dados, controle e enderego. 
Manipulando os sinais de comutacao fornecidos aos comutadores 
32 e 36, o controlador 134 controla o fluxo de dados de video 
digitals atraves da porta I/O 33. Em urn modo de realizagao 
alternative (nao representado) , o controlador 134 controla 
diretamente a operagao da porta I/O 33 com sinais de controle 
de porta I/O e monitora os dados que escoam atraves da porta 
I/O 33. 

O controlador 134 controla adicionalmente a 
criptograf agao e a descriptograf agao de dados de video pelo 
receptor 25. O controlador 134 proporciona uma chave de 
criptografacao para o criptograf ador 38 para a criptograf agao 
de dados de video desembaralhados . Similarmente, o controlador 
134 fornece uma chave de criptograf agao para o 
descriptografador 39 para descriptograf ar os dados de video 
supridos atraves do comutador 36. Como detalhado abaixo, a 
chave de criptograf agao e recuperada ou da membria 35 ou do 

duto de dados 24. 

O dispositivo de gravagao/reprodugao 26 e 

25 composto de uma porta I/O 40A, urn comutador 41A, uma segao de 
gravagao/reprodugao 42A, urn comutador 4 3A, um controlador 
144A, uma porta de cartao 45A, um descriptografador 4 6A e um 
criptografador 47A. A porta I/O 40A e acoplada ao duto de 
dados 2 4, ao controlador 14 4A, ao comutador 41A e ao comutador 
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43A. A porta I/O 40A encaminha sinais de enderego, controle e 
dados para o e a partir do duto de dados 24 e do controlador 
144A. 0 comutador 41A 6 ainda acoplado ao controlador 144A e 
ao descriptograf ador 4 6A. 0 comutador 4 3A e ainda acoplado ao 
controlador 144A e ao criptograf ador 47A. 0 controlador 144A 
6 acoplado & porta de cartao 4 5A, ao descriptograf ador 4 6A e 
ao criptografador 47A. A segao de gravagao/reprodugao 42A 6 
acoplada ao descriptograf ador 4 6A e ao criptografador 47A. 

0 descriptograf ador 4 6A recebe uma chave de 
criptograf agao do controlador 144A e dados de video 
criptograf ados do comutador 41A. 0 descriptograf ador 4 6A 
descriptograf a os dados criptograf ados de acordo com a chave 
de criptograf agao e fornece dados descriptograf ados £ segao 
42A. 0 criptografador 47A recebe uma chave de criptograf agao 
do controlador 14 4A e dados de video da segao 42A. O 
criptografador 47A criptografa os dados de video de acordo com 
a chave de criptograf agao e . fornece os dados de video 
criptograf ados ao comutador 4 3A. 

Em resposta a comandos fornecidos por um 
usuArio ou de acordo com um con junto pr6-armazenado ■ de 
instrugSes, e na dependencia de sinais fornecidos pela porta 
de cartao 45A, o controlador 144A transmite para ou recebe do 
duto de dados 24, atraves da porta I/O 40A, sinais de 
enderego, controle e dados. Manipulando os sinais de comutagao 
fornecidos aos comutadores 41A e 43A, o controlador 144A 
controla o fluxo de dados de video digitals atraves da porta 
I/O 40A. Em um modo de realizagao alternativo (nao 
representado) , o controlador 144A ainda controla diretamente 
a operagao da porta I/O 40A com sinais de controle de porta 



I/O e monitora os dados que escoam atrav6s da porta I/O 40A. 

Como ilustrado, o dispositivo 27 6 
substancialmente o mesmo do que o dispositivo 26, elementos 
identicos sendo denotados por niimeros de referenda identicos 
com a excegao do sufixo A e B. O cartao chave 48, que 6 
mostrado ligado A porta de cartao 4 5B do dispositivo 27, 
armazena uma chave de seguranga valida correspondendo a uma 
chave de seguranga armazenada na mem6ria 35. 

A operagao do segundo modo de realizagao do 
sistema de comunicagao de dados de video vai ser descrita 
abaixo . Um dos aspectos mais importantes deste segundo modo de 
realizacao 6 que cada sinal, exceto sinais de dados de video, 
transmitidos pelo duto de dados 2 4 e acompanhado por um sinal 
de enderego correspondendo a um enderego de um dispositivo 
particular. Como no primeiro modo de realizagao, a cada 
dispositivo ligado ao duto de dados 24, £ atribuido um 
enderego particular. Os dados de video sao transmitidos para 
o duto de dados 24 em uma forma criptograf ada mas sem um 
enderego. Cada dispositivo conectado ao duto de dados 2 4 e 
capaz de receber dados do mesmo tern acesso a dados 
criptograf ados sobre o duto de dados 24. Por6m, apenas 
dispositivos tendo uma chave de criptograf agao correta podem 
descriptograf ar os dados de video criptograf ados . Desta 
maneira, dados de video criptograf ados sao fornecidos a 
dispositivos conectados ao duto de dados 2 4 mas somente 
dispositivos tendo uma chave de criptograf agao correta podem 
descriptograf ar e utilizar os dados de video. A chave de 
criptograf agao pode ser armazenada em cada dispositivo 
descriptograf ador ou fornecida pelo dispositivo que supre os 



dados criptograf ados . 

Este protocolo de comunicagao permite muitas 
sequencias diferentes de transf erencia de sinal entre 
dispositivos conectados ao duto de dados 24. Exemplos destas 
sequencias de transf erencia de sinal, implement adas em 
diferentes modos de operagao da presente invengao, serao 
descritos em detalhe abaixo . Em um modo de operagao, sinais de 
dados de video digitals teledif undidos sao recebidos pelo 
receptor 25, criptograf ados e transmitidos ao duto de dados 24 
para recepgao por um dispositivo periferico que descriptograf a 
os sinais e exibe, grava ou processa de outra maneira os dados 
descriptograf ados . Em um outro modo, dados de video pr6- 
gravados sao reproduzidos , criptograf ados e transmitidos por 
um dispositivo periferico a um dispositivo decodif icador para 
descriptograf agao, decodif icagao e subsequente exibigao. Em 
ainda outro modo, dados de video pr6-gravados sao 
reproduzidos, criptograf ados e transmitidos por um dispositivo 
periferico para um outro dispositivo periferico que 
descriptograf a e grava os dados de video. 

Em um modo de exibigao de 
criptograf agao/descriptograf agao teledif undidos, o receptor 25 
recebe um sinal de video teledif undidos e fornece este sinal 
teledif undidos a um dispositivo de exibigao de criptograf a<pao 
(nao mostrado na fig. 5) conectado ao duto de dados 24. Um 
exemplo deste dispositivo de exibigao de descriptograf agao 6 
ilustrado na fig. 11 e vai ser descrito em detalhe em uma 
segao posterior. 0 sintonizador 30 recebe seletivamente um 
sinal de difusao e fornece o sinal ao desembaralhador 31. O 
desembaralhador 31 desembaralha o sinal de video de difusao e 
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fornece uma versao desembaralhada ao criptograf ador 38. 

O controlador 134 configura a porta I/O 33 
para acoplar o controlador 134 com o duto de dados 24 e entao 
transmite um enderego de um dispositive de exibigao particular 
juntamente com urn comando de exibicao para o duto de dados 24. 
O dispositive de exibicao (nao mostrado na fig- 5) 16 o 
endereco no duto de dados 24, reconhece o enderego como seu 
m esmo e le o comando de exibicao associado vindo do duto de 
dados 24. O dispositive de exibicao processa o comando de 
exibicao para gerar urn sinal ACK e transmite urn endereco do 
receptor 25 juntamente com o sinal ACK para o duto de dados 
24. O endereco e o sinal ACK supridos pelo dispositive de 
exibicao sao recebides pelo controlador 134 via a porta I/O 
33. 

O controlador 134 recupera uma chave de 
seguranca da mem6ria 35 e gera urn sinal KEYCMD em funcao do 
cemando de exibicao e da chave de seguranca recuperada. O 
sinal KEYCMD e entao comparade com e sinal ACK recebido . Se o 
sinal ACK for igual ao sinal KEYCMD, entao o controlador 134 
transmite urn sinal de endereco, correspendende ao dispositive 
de exibicao selecionade, juntamente com uma chave de 
criptograf acae e manipula apropriadamente a porta I/O 33 para 
encaxninhar o sinal de endereco e a chave de criptograf acae 

para o duto de dados 24. 

O controlador 134 fornece a chave de 

crlptografacso ao criptografador 38. O criptografador 38 

criptografa o sinal desenfcaralhado de acordo con, a chave de 

criptografacao e fornece sinal criptograf ado ao comutador 

32 o controlador 134 tamben, emite urn comando de comutacao 



para o comutador 32, fazendo-o fechar, e um sinal de controle 
de porta I/O para a porta I/O 33, fazendo-a acoplar o 
comutador 32 com o duto de dados 24. 

O sinal de video criptograf ado transmitido do 
criptografador 4 7A propaga-se atraves do comutador 32 e da 
porta I/O 33 para o duto de dados 24. O sinal de endereco 
sobre o duto de dados 24 e reconhecido pelo dispositivo de 
exibicao e a chave de criptograf acao subsequentemente 
transmitida e recebida e armazenada .0 sinal de video 
criptografado e recuperado do duto de dados 24 e e 
descriptografado de acordo com a chave de criptograf acao 
recebida, processado e exibido. Outros dispositivos 
perifericos conectados ao duto de dados 24 leem os dados de 
video presentes no duto de dados 24, porem, apenas um 
dispositivo que possui uma chave de criptograf acao correta 
pode descriptograf ar os dados . 

Em um modo de reaiizacao alternative o 
receptor nao transmite um endereco juntamente com a chave de 
criptograf acao para o duto de dados e ao inves disso a chave 
de criptograf acao e pre-armazenada no dispositivo de exibicao . 
Os dados criptografados sao ainda transmitidos para o duto de 

dados 24 sem um endereco. 

Em um modo de operacao de gravacao de 
criptografacao/descriptografacao, o receptor 25 recebe um 
sinal de difusao, criptografa o sinal de acordo com uma chave 
de criptografacao e transmite a chave e o sinal criptografado 
via o duto de dados 24 para um dispositivo periferico 
particular que grava o sinal. Especif icamente, o controlador 
134 configura a porta I/O 33 para acoplar o controlador 134 
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com o duto de dados 24 e entao transmite um endereco de um 
dispositivo de gravacao particular juntamente com um comando 
de gravacao para o duto de dados 24. Assumindo, por exemplo, 
que o endereco transmitido corresponda a um endereco do 
dispositivo 26, o controlador 144A, atraves da porta I/O 40A, 
le o endereco no duto de dados 24, reconhece o endereco como 
seu mesmo e le o comando de gravacao associado proveniente do 
duto de dados 24. 0 controlador 144A processa o comando de 
gravacao para gerar um sinal ACK. 

Especificamente, o controlador 144A pesquisa 
a porta de cartao 4 5A para uma chave de seguranca e gera um 
sinal ACK em funcao do comando de gravacao recebido e o sinal 
retornado pela porta de cartao 45A. O controlador 144A entao 
transmite um endereco do receptor 25 e o sinal ACK via a porta 
15 I/O 4 OA para o duto de dados 24. O endereco e o sinal ACK 
supridos pelo dispositivo 26 sao recebidos pelo controlador 

134 via a porta I/O 33. 

O controlador 134 recupera uma chave de 
seguranca da mem6ria 35 e gera um sinal KEYCMD em funcao do 
comando de gravacao e da chave de seguranca recuperada. 0 
sinal KEYCMD e entao comparado com o sinal ACK recebido. Se o 
sinal ACK for igual ao sinal KEYCMD, entao o controlador 134 
transmite um sinal de endereco do dispositivo de gravacao 
particular juntamente com a chave de criptograf agio para o 
duto de dados 24 atraves da porta I/O 33 e configura o 
comutador 32 e a porta I/O 33 para a transmissao de dados de 
video criptografados do criptograf ador 38 para o duto de dados 
24 a fim de iniciar a transf erencia de dados de video. Se o 
sinal ACK nao for igual ao sinal KEYCMD, entao o controlador 
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134 emite um sinal de comando de comutagao, fazendo o 
comutador 32 se abrir, para impedir o fluxo de dados de video 
teledifundidos criptograf ados para o duto de dados 24 . 

Uma vez que, como ilustrado na fig. 5, a porta 
de cartao 45A do dispositivo 2 6 nao esti acoplada a uma chave 
de cartao contendo uma chave de seguranga, o controlador 14 4A 
vai, neste caso, gerar um sinal ACK que nao 6 igual ao sinal 
KEYCMD produzido pelo controlador 134A e nenhuma t ransf erencia 
de dados de video vai ocorrer. Assim, o suprimento de dados de 
video teledifundidos criptograf ados para um dispositivo de 
gravagao particular depende da instalagao de um cartao chave 
apropriado da porta de cartao do dispositivo particular. 

Quando o dispositivo 27 e selecionado para 
gravar dados de video teledifundidos, o controlador 134 
fornece um enderego de dispositivo 27 juntamente com um 
comando de gravagao para o duto de dados 2 4 atrav^s da porta 
I/O 33. 0 controlador 144B, atraves da porta I/O 40B, L£ 0 
enderego no duto de dados 24, reconhece o sinal de enderego 
como seu mesmo e IS o comando de gravagao associado. 0 
controlador 14 4B recupera uma chave de seguranga do cartao 
chave 48 via a porta de cartao 45B. 0 controlador 144B gera um 
sinal ACK em fungao do comando de gravagao recebido e da chave 
de seguranga recuperada. 0 controlador 144B transmite um 
enderego de receptor 25 e o sinal ACK para o duto de dados 2 4 
atraves da porta I/O 40B. 

Como acima, o controlador 134 le o sinal 
enderego e o sinal ACK, gera um sinal KEYCMD e compara os 
sinais ACK e KEYCMD. Se a chave de seguranga contida na cartao 
chave 4 8 corresponde k chave de seguranga contida na mem6ria 
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35, o sinal ACK e o sinal KEYCMD sao iguais. Neste interim, o 
controlador 144B fornece urn sinal de controle de comutador ao 
comutador 41B, fazendo-o fechar, conectando deste modo a porta 
I/O 40B com o descriptografadoe 46B. Ademais, a porta I/O 40B 
e configurado para encaminhar dados de video do duto de dados 
24 24 para o descriptograf ador 46B. Ap6s verificar que as duas 
chaves de seguranga correspondent, o controlador 134 facilita 
a transmissao para o dispositive 27 de urn enderego de urn 
dispositive 27 juntamente com uma chave de criptograf agao 
seguida por dados de video criptograf ados sem urn enderego. 

O controlador 144B, atraves da porta I/O 40B, 
IS o endereco sobre o duto de dados 24, reconhece o enderego 
como seu mesmo, e IS .a chave de criptograf agao associada 
proveniente do duto de dados 24. O controlador 144B fornece a 
15 chave de criptograf agao ao descriptograf ador 46B. Os dados de 
video criptograf ados no duto de dados 2 4 sao recuperados e 
passados atraves da porta I/O OB e do comutador 41B para o 
descriptografador 46B para descriptograf agao de- acordo com a 
chave de criptograf acao recuperada. O descriptografador 46B 
20 supre dados de video descriptograf ados para a secao 42B para 
gravagao. Como resultado, dispositivos de gravagao tendo o 
endereco selecionado e provides com urn cartao chave 48 tendo 
uma chave de seguranca correta recuperam, descriptograf am e 
gravam dados de video criptograf ados supridos pelo receptor 
25 25. 

Em urn modo de operacao de reproducao, o 
receptor 25 inicia a reproducao de dados pre-gravados a partir 
de urn dispositive periferico. O controlador 134 transmite urn 
sinal de enderego, correspondendo a urn enderego de urn 
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dispositivo periferico particular, juntamente com um comando 
de reproducao para o duto de dados 24 atraves da porta I/O 33. 
Assumindo, por exemplo, que o sinal de endereco corresponde a 
um endereco do dispositivo 26, o controlador 144A, atraves da 
porta I/O 40A, le o endereco no duto de dados 24, reconhece o 
endereco como seu mesmo, e le o comando de reproducao 
associado proveniente do duto de dados 24. Como descrito 
anteriormente, o controlador 144A gera um sinal ACK em funcao 
do comando de reproducao e um sinal fornecido pela porta de 
cartao 45A. O controlador 144A entao transmite um endereco do 
receptor 25 e este sinal ACK via a porta I/O 4 OA para o duto 
de dados 24. O controlador 144A tamb£m emite um sinal de 
controle de comutador para o comutador 43A, fazendo-o fechar, 
e configura a porta I/O 40A para conectar o duto de dados 24 

15 e o comutador 4 3A. 

' O controlador 134, atraves da porta I/O 33, 
le o endereco no duto de dados 24, reconhece o endereco como 
seu mesmo, e le o sinal ACK associado. O controlador 134 
recupera uma chave de seguranga da membria 35 e gera um sinal 
KEYCMD em funcao do comando de reproducao e da chave de 
seguranca recuperada. O sinal ACK recebido e comparado com o 
sinal KEYCMD e, se eles forem iguais, o controlador 134 emite 
um sinal de controle de comutador para o comutador 36, 
fazendo-o fechar, e emite um sinal de controle de porta I/O 
25 para a porta I/O 33, fazendo-a encaminhar sinais provenientes 
do duto de dados 24 para o comutador 36. Porem, se o sinal ACK 
nao e igual ao sinal KEYCMD, entao o controlador 134 emite um 
sinal de controle de comutador que faz o comutador 36 abrir. 

Uma vez que um cartao chave tendo uma chave 
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de seguranga correta nao estk instalado no dispositivo 26, o 
sinal ACK produzido pelo dispositivo 26 nao vai ser 
equivalente ao sinal KEYCMD produzido pelo controlador 134. 
Mesmo que a segao de gravagao/ reprodugao 42A possa fornecer 
dados de video pr§-gravados criptograf ados para o duto de 
dados 2 4 via o comutador 43A e a porta I/O 4 OA, os dados nao 
vao alcangar o decodif icador 37, uma vez que o comutador 3 6 
vai ter sido aberto . 

No case em que o controlador 134 inicialmente 
emite urn enderego que corresponde do dispositivo 27, o 
controlador 144B le e reconhece o enderego, le o comando de 
reprodugao associado, e pesquisa a porta de cartao 45B. o 
cartao chave 48, tendo uma chave de seguranga correspondendo 
£quela armazenada na mem6ria 35, supre a chave de seguranga 
para o controlador 144B atraves da porta de cartao 45B. O 
controlador 14 4B gera um sinal ACK em fungao do comando de 
reprodugao recebido e da chave de seguranga recebida do cartao 
chave 48. O sinal ACK e o enderego do receptor 25 sao 
transmitidos via o duto de dados 24 para o controlador 134 e 
o comutador 4 3B e f echado . 0 controlador 13 4 le e reconhece o 
enderego, le o sinal ACK associado e gera um sinal KEYCMD em 
fungao do comando de reprodugao e de uma chave de seguranga 
obtida da mem6ria 35. Neste caso, o sinal ACK e o sinal KEYCMD 
sao iguais, e consequentemente, o controlador 134 faz o 
comutador 36 fechar. 

O controlador 144B fornece um enderego do 
receptor 25 juntamente com uma chave de criptograf agao para o 
duto de dados 24. A segao de gravagao/reprodugao 42B fornece 
um sinal de dados de video pr6-gravados para o criptograf ador 



47A que criptografa o sinal de acordo com a chave de 
criptografacao. O criptograf ador 47B fornece um sinal de dados 
criptografados para o duto de dados 24 via o comutador 4 3B e 
a porta I/O 40B. 

O controlador 134 le e reconhece o endereco 
e recupera a chave de criptograf acao associada. 0 controlador 
134 fornece a chave de criptograf acao para o descriptograf ador 
39. 0 sinal de dados de video criptografados sao recuperador 
do duto de dados 24 e supridos atraves da porta I/O 33 e do 
comutador 36 ao descriptograf ador 39. 0 descriptograf ador 39 
descriptograf a o sinal criptograf ado de acordo com a chave de 
criptografacao e supre um sinal de video descriptograf ado ao 
decodificador 37. O decodif icador 37 decodifica o sinal de 
dados de video pre-gravados e supre o sinal decodificado a um 
exibidor de video (nao mostrado) . 0 receptor 25 assim 
descriptografa e decodifica dados de video reproduzidos por um 
dispositivo periferico em que um cartao chave tendo uma chave 
de seguranca correta e instalado. 

Em cada um dos modos acima, e alternativamente . 
considerado que uma ou mais das portas I/O tern uma estrutura 
fixa e ihflexivel que impede a sua manipulacao por um 
controlador conectado. Em cada um dos modos acima, e ainda 
alternativamente considerado que um enderego e a chave de 
criptografacao nao sao transmitidas antes da transmissao dos 
dados de video criptografados, mas ao contrario que a chave de 
criptografacao e pre-armazenada no dispositivo que recupera os 
dados de video criptografados . 

0 processamento de sinal e o intercambio de 
mensagens em transf erencias de dados iniciadas por receptor de 



acordo com o modo de realizagao da invengao mostrado na fig. 
5 sao diagramaticamente representados nas figs. 6 (a) -6(d). Em 
cada uma das figs. 6 (a) -6(d), o eixo de tempo corre positivo 
no sentido indicado pela seta. Embora nao explicitamente 
mencionado na discussao que se segue, deve ficar compreendido 
que cada comunica?ao entre dispositivos , com a excegao de 
dados de video criptograf ados, inciui um enderego do 
dispositivo a que a comunicagao estA sendo enviada. 

A fig. 6(a) ilustra a interagao entre o 
rece ptor 25 e o dispositivo 26 da fig. 5 quando o receptor 25 
inicia a gravagao dos dados de video. Na fig. 6(a), o receptor 
25 primeiro emite um comando de grayagao para o dispositivo 
26. G receptor 25 entao processa o comando de gravagao em 
conjunto com uma chave de seguranga recuperada da mem6ria 35 
para produzir um sinal KEYCMD. 0 dispositivo 26 recebe o 
comando de gravagao e processa similarmente o mesmo em 
conjunto com uma chave de seguranga recuperada da porta de 
cartao 4 5A para produzir sinal ACK . 0 dispositivo 2 6 entao 
transmite o sinal ACK para o receptor 25. 0 receptor 25 
compara o sinal ACK recebido com o sinal KEYCMD para 
determinar se eles sao iguais. Uma vez que um cartao chave 
tendo uma chave de seguranga correta nao e instalado no 
dispositivo 26, o sinal KEYCMD e o sinal ACK nao sao iguais. 
Como resultado, o receptor 25 determina que o sinal ACK e "nao 
bom" (NG) e nenhum dado 6 fornecido pelo receptor 25. 

Na fig. 6(b), o receptor 25 transmite um 
comando de gravagao para o dispositivo 27. Como da maneira 
anteriormente descrita, tanto o receptor 25 e o dispositivo 27 
processam o comando de gravagao para produzir, 



respect ivamente, urn sinal KEYCMD e urn sinal ACK. O dispositivo 
27 transmite o sinal ACK para o receptor 25. 0 receptor 25 
compara o sinal KEYCMD e o sinal ACK. Uma vez que o 
dispositivo 27 e contactado com uma cartao chave tendo uma 
chave de seguranga, o sinal ACK e o sinal KEYCMD nao sao 
iguais. O receptor 25 determina que o sinal ACK e assim "OK" 
e transmite uma chave de criptograf agao para o dispositivo 27. 
0 receptor 25 tambem envia dados de video criptograf ados para 
o duto de dados 24. O dispositivo 27 recupera, descriptograf a 
e grava os dados de video criptograf ados . 

As figs. 6(c) a 6(d) ilustram a sequencia de 
etapas que ocorrem quando o receptor 25 emite um comando de 
reprodugao para um dispositivo periferico. Na fig. 6(c), o 
receptor 25 transmite um comando de reproducao para o 
dispositivo 2 6. 0 receptor 25 processa o comando de reprodugao 
em conjunto com uma chave de seguranga recuperada da mem6ria 
35 para produzir um sinal KEYCMD. 0 dispositivo 26 processa o 
comando de reprodugao recuperado em conjunto com uma chave de 
seguranga recuperada da porta de cartao 4 5A para produzir um 
sinal ACK. 0 dispositivo 2 6 transmite o sinal ACK para o 
receptor 25. 0 receptor 25 compara o sinal KEYCMD com o sinal 
ACK recebido para determinar se eles sao iguais. Uma vez que 
um cartao chave contendo uma chave de seguranga correta nao 
esta instalado no dispositivo 26, o sinal ACK nao e igual ao 
sinal KEYCMD. Consequentemente , o receptor 25 determina que o 
sinal ACK e "nao bom" (NG) . No entanto, o dispositivo 2 6 tenta 
enviar uma chave de criptografagao e dados de sinal de video 
criptograf ados para o receptor 25 via o duto de dados 24, mas 
o receptor 25 nao recupera a chave e os dados de video. 
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Na fig. 6(d), o receptor 25 25 transmite um 
comando de reprodugao para o dispositivo 27. 0 receptor 25 
processa o comando de reprodugao, como antes, para produzir um 
sinal KEYCMD . 0 dispositivo 27 processa o comando de 
5 reprodugao recebido em conjunto com uma chave de seguranga 
recuperada da porta de cartao 45B para produzir um sinal ACK. 
0 dispositivo 27 transmite este sinal ACK para o receptor 25. 
0 receptor 25 compara o sinal KEYCMD com o sinal ACK recebido 
para determinar se eles sao iguais. Uma vez que o cartao chave 

10 48 6 contactado no dispositivo 27 e o cartao chave 48 cont6m 
uma chave de seguranga v£lida, o sinal ACK e o sinal KEYCMD 
sao iguais. Consequentemente, o receptor 25 determina que o 
sinal ACK est& "OK". O dispositivo 27 reproduz um sinal de 
video pre-gravado e transmite uma chave de criptograf agao e 

15 dados de video criptograf ados reproduzidos para o receptor 25. 
O receptor 25 25 aceita a chave de criptograf a<pao e recupera 
os dados de video criptograf ados . 

O processamento de sinal e o intercambio de 
mensagens em transf erencias de dados iniciadas por dispositivo 

20 de acordo com o segundo modo de realizagao da invengao sao 
diagramaticamente representados nas figs. 6 (a) -(d). Em cada 
uma das figs. 6 (a) -(d), o eixo de tempo corre positivo no 
sentido indicado pela . seta. Embora nao explicitamente 
mencionado na discussao que se segue, deve ficar compreendido 

25 que cada comunicagao entre dispositivos, com a excegao de 
dados de video criptograf ados , inclui um enderego do 
dispositivo a que a comunicagao esta sendo enviada. 

A figs'. 7(a) e 7(c) ilustram a interagao entre 
o dispositivo 26 e o receptor 25 da fig. 1/ quando o 



dispositive 26 inicia a transf erencia de dados de video. Na 
fig. 7(a), o dispositivo 26 primeiro emite um comando de dados 
de envio para o receptor 25. 0 dispositivo 26 entao processa 
o comando de dados de envio em conjunto com uma chave de 
seguranca recuperada da porta de cartao 4 5A para produzir um 
sinal KEYCMD . 0 receptor 25 recebe o comando de dados de envio 
e processa similarmente o mesmo em conjunto com uma chave de 
seguranca recuperada da mem6ria 35 para produzir sinal ACK. O 
receptor 25 entao transmite o sinal ACK para o dispositivo 26. 
0 dispositivo 26 compara o sinal ACK recebido com o sinal 
KEYCMD para determinar se eles sao iguais. Uma vez que um 
cartao chave tendo uma chave de seguranca correta nao esta 
instalado no dispositivo 26, o sinal KEYCMD e o sinal ACK nao 
sao iguais. Como resultado, o dispositivo 26 determina que o 
sinal ACK e "nao bom" (NG) e nenhum dado e fornecido pelo 
receptor 25. No entanto, o receptor 25 tenta transmitir uma 
chave de criptografagao e dados de sinal de video 
teledifundidos criptografados para o dispositivo 2 6. via o duto 
de dados 24, mas o dispositivo 2 6 nao recupera a chave e nem 

os dados de video. 

Na fig. 7(c), o dispositivo 26 primeiro 
transmite um comando de dados de recepcao em conjunto com uma 
chave de seguranga recuperada da porta de cartao 45A para 
produzir um sinal KEYCMD. 0 receptor 25 recebe o comando de 
dados de recepcao e processa similarmente o mesmo em conjunto 
com uma chave de seguranca recuperada da mem6ria 35 para 
produzir um sinal ACK. O receptor 25 entao transmite o sinal 
ACK para o dispositivo 26. 0 dispositivo 26 compara o sinal 
ACK recebido com o sinal KEYCMD para determinar se eles sao 
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iguais. Uma vez que um cartao chave tendo una chave de 
seguranca correta nao esta instalado no dispositive 26, o 
sinal KEYCMD e o sinal ACK nao sao iguais. Como resultado, o 
dispositivo 26 determina que o sinal ACK e "nao bom" (NG) e 
nenhum dado e fornecido pelo receptor 25. 

Cada uma das figs. 7(b) e 7(d) ilustra a 
sequencia de operacoes que ocorre quando o dispositivo 27 
emite um comando para o receptor 25. Na fig. 7(b), o 
dispositivo 27'primeiro transmite um comando de dados de envio 
para o receptor 25. O dispositivo 27 processa o comando de 
dados de envio em con-junto com uma chave de seguranca 
recuperada da porta de cartao 45B para produzir um sinal 
KEYCMD. O receptor 25 processa o comando de dados de envio em 
conjunto com uma chave de seguranca recuperada da mem6ria 35 
para produzir um sinal ACK. 0 receptor 25 entao transmite o 
sinal ACK para o dispositivo 27. 0 dispositivo 27 compara o 
sinal KEYCMD com o sinal ACK recebido para determinar se eles 
sao iguais. Uma vez que o cartao chave 48 e contactado no 
dispositivo 27 e o cartao chave 48 contem uma chave de 
seguranca correta, o sinal ACK e o sinal KEYCMD sao iguais. 
Consequentemente, o dispositivo 27 determina que o sinal ACK 
esta "OK" . 0 receptor 25 transmite uma chave de criptograf acao 
e dados de video criptograf ados para o dispositivo 27 que 
descriptografa e grava os dados de video. 

Na fig. 7(d), o dispositivo 27 primeiro 
transmite um comando de dados de recepcao para o receptor 25. 
0 dispositivo 27 processa o comando de dados de recepcao em 
conjunto com uma chave de seguranca recuperada da porta de 
cartao 45B para produzir um sinal KEYCMD. O receptor 25 



processa o comando de dados de recepcao em con junto com uma 
chave de seguranca recuperada da mem6ria 35 para produzir urn 
sinal ACK. 0 receptor 25 transmite o sinal ACK para o 
dispositivo 27. O dispositivo 27 compara o sinal KEYCMD com o 
sinal ACK recebido para determinar se eles sao iguais. Uma vez 
que o cartao chave 48 e contactado no dispositivo 27 e o 
cartao chave 4 8 contem uma chave de seguranca correta, o sinal 
ACK e o sinal KEYCMD sao iguais. Consequentemente, o 
dispositivo 27 determina que o sinal ACK esta "OK". 0 
dispositivo 27 reproduz e criptografa um sinal de video pre- 
gravado e transmite a chave de criptograf acao e os dados de 
video reproduzidos criptograf ados para o receptor 25. 0 
receptor 25 aceita, descriptograf a e processa adicionalmente 
os dados de video conforme descrito acima. 

Em um modo misto de criptograf agao/ 
descriptografacao, dados criptograf ados sao comunicados entre 
dois dispositivos perifericos, tais como os dispositivo 26 e 
27, cada um instalado com um cartao chave tendo a mesma chave 
de seguranca. Um mestre destes dispositivos perifericos inicia 
uma transferencia de dados de video pela transmissao ao duto 
de dados 24 de um endereco de um escravo entre os dispositivos 
perifericos juntamente com um comando de gravacao ou um 
comando de reproducao. Como descrito no que precede, o 
dispositivo escravo le e reconhece o endereco, configura a si 
mesmo de acordo com o comando e retorna um endereco e um sinal 
ACK. 

Como tambem descrito no que precede, o 
dispositivo mestre le e reconhece o endereco e processa o 
sinal ACK para determinar sua validade. Se o sinal ACK esta 
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"OK", entao 6 executada uma trans ferencia de dados de acordo 
com o comando; em caso contrario, nao ocorre nenhuma 
transf erencia de dados. Como parte de uma transf erencia de 
dados, o dispositivo transmissor reproduz e criptografa, de 
acordo com uma chave de criptdgraf agao, dados pre-gravados . A 
chave de criptograf agao 6 enviada com o enderego do 
dispositivo perif6rico receptor para o duto de dados 24. 0 
outro dispositivo perif6rico receptor le e reconhece o 
enderego e recupera a chave de criptograf agao . 0 dispositivo 
transmissor envia os dados criptograf ados para o duto de dados 
24' e o dispositivo receptor recupera, descriptograf a e grava 
e os dados criptograf ados . 

0 protocolo de comunicagao do aparelho da fig. 
5 6 sumariado no fluxograma da fig. 8. Para facilidade de 
explicagao, o termo "Mestre" e empregado para indicar o 
dispositivo que inicia uma transf erencia de dados. 0 termo 
"Escravo" e empregado para indicar o dispositivo que e 
enderegado pelo Mestre. 

Na etapa S7, o Mestre transmite urn enderego 
do Escravo e urn comando para o duto de dados 24. Na etapa S8, 
o Escravo recebe o comando e o Mestre e o Escravo processam 
separadamente o comando de acordo com os dados de chave de 
seguranga obtidos localmente . 0 Mestre produz urn sinal KEYCMD 
em fungao do comando e de sua chave de seguranga. 0 Escravo 
produz urn sinal ACK em fungao do comando recebido e de sua 
chave de seguranga. 

Na etapa S9, o Escravo transmite urn enderego 
do Mestre e o sinal ACK para o duto de dados 24. Na etapa S10, 
o Mestre recebe urn sinal ACK e determina se - o sinal ACK e 



igual ao sinal KEYCMD . Se os dois sinais nao forem iguais, 
entao o processamento segue a etapa Sll; em caso contr4rio, o 
processamento segue a etapa S12. Na etapa Sll, o Mestre inibe 
ou simplesmente nao executa uma transf erencia de dados de 
video entre o Mestre e o Escravo. Na etapa S12, o Mestre 
executa uma transf erencia de dados de video pela transmissao 
de uma chave de criptograf agao e dados- de video criptograf ados 
para* o Escravo ou pela recepgao e recuperagao de uma chave de 
criptografagao e dados de video criptograf ado transmitidos 
pelo Escravo . 

A fig. 9 ilustra um dispositivo de exibigao 
28-1 apropriado para conexao com o duto de dados 24 do 
primeiro modo de realizagao da invengao descrito acima com 
referenda k fig. 1- 0 dispositivo de exibigao 28-1 6 composto 
de um tubo raio cat6dico (CRT) 60, um processador de sinal 59, 
um decodif icador 57, uma mem6ria 56, um controlador 55A, um 
comutador 54, um sintonizador 53, um sintonizador digital 52, 
um comutador 51m e uma porta I/O 50. O CRT 60 e o processador 
de sinal 59 sao dispositivos convencionais que juntos 
compreendem um aparelho de exibigao convencional . O 
sintonizador 53 e um sintonizador de teledifusao convencional 
que recebe um sinal de video desembaralhado . O sintonizador 52 
6 um sintonizador de sinal digital sat61ite que recebe sinais 
de - dados de video embaralhados . 0 sintonizador 53, o 
sintonizador 52 e o comutador 51 sao acoplados as entradas do 
comutador 54 e cada um fornece a ele um respectivo sinal de 
video . 

A porta I/O 50 e acoplada ao duto de dados 24 
(nao mostrado), ao comutador 51 e ao controlador 55A. A porta 
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I/O 50 encaminha sinais de dados para o comutador 51 e 
encaminha sinais de endereco, controle e de dados para o 
controlador 55A. O controlador 55A e ainda acoplado ao 
comutador 51, £ mem6ria 56, ao comutador 54, ao 
desembaralhador 57 e ao decodificador 58. A mem6ria 56 
armazena uma ou mais chaves de seguranca que o controlador 55A 
recupera como necessario. O controlador 55A controla o estado 
dos comutadores 54 e 51 com sinais de controle de comutador. 
O controlador 55A tambem pode habilitar ou inabilitar as 
operagoes do decodificador 58 e do desembaralhador 57. 

O desembaralhador" 57 e ainda acoplado a saida 
do comutador 54 e a entrada do decodificador 58. Quando 
habilitado pelo controlador 55A, o desembaralhador 57 
desembaralha dados de video e supre dados de video 
desembaralhados para o decodificador 58. Quando inabilitado 
pelo controlador 55A, o desembaralhador 57 passa sinais de 
video desde o comutador 54 para o decodificador 58. 

O decodificador 58 e ainda acoplado com a 
entrada do processador de sinal 59. Quando habilitado pelo 
controlador 55A, o decodificador 58 decodifica dados de video 
e supre dados de video decodif icados para o processador de 
sinal 59- Quando inabilitado pelo controlador 55A, o 
decodificador 58 passa sinais de video do desembaralhador 57 
para o processador de sinal 59. 

O dispositivo de exibicao 28-1 tern tres modos 
de operacao. No primeiro modo, o controlador 55A faz o 
comutador 54 ligar o sintonizador 53 com o desembaralhador 57. 
O controlador 55A inabilita o desembaralhador 57 e o 
decodificador 58, permitindo que o processador de sinal 59 e 



o CRT exibam dados de video comuns recebidos pelo sintonizador 
53. 

No segundo modo, o controlador 55A faz o 
comutador 54 ligar o sintonizador 52 com o desembaralhador 57. 
0 controlador 55A habilita o desembaralhador 57 e o 
decodif icador 58. 0 desembaralhador 57 desembaralha urn sinal 
de video codificado e embaralhado suprido pelo sintonizador 52 
e fornece urn sinal de video desembaralhado, embora ainda 
codificado, ao decodif icador 58. 0 decodif icador 58 decodif ica 
o sinal codificado e proporciona urn sinal de video nao 
codificado ao processador de sinal 59 para exibigao. 

No terceiro modo, o controlador 55A le um 
sinal de enderego no duto de dados 24 atraves da porta I/O 50. 
Se o enderego corresponde a um enderego previamente atribuido 
ao dispositivo 28-1, entao o controlador 55A reconhece o 
enderego como tal e o processamento prossegue da seguinte 
maneira. O controlador 55A recupera um comando de exibigao a 
partir do duto de dados 24. O controlador 55A gera um sinal 
ACK em fungao do comando de exibigao e uma chave de seguranga 
recuperada da mem6ria 56. O controlador transmite um enderego 
do dispositivo que envia o comando de exibigao junto com o 
sinal ACK para o duto de dados 24 atraves da porta I/O 50. O 
controlador 55A tamb<§m faz o comutador 51 fechar, conectando 
a porta I/O 50 com o comutador 54 e faz o comutador 54 
conectar o comutador 51 com o desembaralhador 57. O 
controlador 55A tamb6m habilita o desembaralhador 57 e o 

decodif icador 58. 

O controlador 55A monitora o duto de dados 24 
quanto a outro sinal de enderego correspondendo ao dispositivo 
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28-1. Por recepgao deste enderego, dados de video sao entao 
recuperados do duto de dados 24 e fornecidos atraves da porta 
I/O 50, do comutador 51 e do comutador 54 para o 
desembaralhador 57. O desembaralhador 57 desembaralha, como 
necessdrio, os dados de video recuperados e fornece um sinal 
de video desembaralhado para decodif icador 58. O decodif icador 
58 -decodifica o sinal e fornece um sinal de video nao 
codificado para o processador de sinal 59 para exibigao no CRT 
60. 

A fig. 10 ilustra um dispositivo de 
decodif icagao 29-1 apropriado para conexao ao duto de dados 24 
do primeiro modo de realizagao da invengao em lugar do 
receptor 21. O dispositivo de decodif icagao 29-1 6 composto de 
uma mem6ria 72, um controlador 71A, uma porta I/O 70, um 
15 comutador 73, e um decodif icador 74. O decodif icador 74 e o 
comutador 7 3 possuem asmesmas estrutura e fungao do que seus 
correspondentes decodif icador 37 e comutador 3 6 do receptor 
21. O controlador 71A £ acoplado a mem6ria 72, a porta I/O 70 
e ao comutador 73. O comutador 73 e ainda conectado ao 
decodif icador 74 e a porta I/O 70. A porta I/O 70 § ainda 
acoplada ao duto de dados 24. 

Como no processamento acima descrito, o 
controlador 71A monitora o duto de dados 24 quanto a um sinal 
de enderego do dispositivo 29-1. Por reconhecimento deste 
sinal de enderego, o controlador 71A recupera um comando de 
exibigao do duto de dados 24 e gera um sinal ACK em fungao do 
comando de exibigao e uma chave de seguranga recuperada da 
mem6ria 72. O sinal ACK e transmitido com o enderego 
apropriado para o duto de dados 24. Dados de video 



acompanhados por um enderego do dispositivo 29-1 sao 
recuperados e encaminhados atraves da porta I/O 70 e do 
comutador 73 para o decodif icador 74. O decodif icador 74 
decodifica o sinal de video para um exibidor (nao mostrado) . 

Como assinalado anteriormente, a fig. 11 
ilustra um dispositivo de exibigao 28-2 apropriado para 
conexao ao duto de dados 24 do segundo modo de realizagao da 
invengao. O dispositivo de exibigao 28-2 6 composto dos 
elementos descritos acima com relagao ao dispositivo de 
exibigao 2 8-1 e que sao interligados e funcionam da mesma 
maneira do que no dispositivo de exibigao 28-1 exceto pelo 
descrito a seguir. Ao contr&rio do dispositivo de exibigao 28- 
1, o dispositivo de exibigao 28-2 inclui um descriptograf ador 
61 interposto entre o comutador 51 e o comutador 54 e o 
controlador 55A e substituido pelo controlador 55B. O 
controlador 55B 6 adicionalmente acoplado ao descriptograf ador 
61 e fornece uma chave de criptograf agao ao mesmo. O 
descriptograf ador 61 descriptograf a dados de video 
criptograf ados fornecidos a partir do comutador 51 e fornece 
dados de video descriptograf ados ao comutador 54. 

De acordo com o protocolo do segundo modo de 
realizagao, o controlador 55B monitora o duto de dados 24 
quanto a um enderego do dispositivo 28-2 e um comando de 
exibigao associado. Um sinal ACK e gerado em fungao do comando 
de exibigao recuperado e de chave de seguranga recuperada da 
mem6ria 56. O controlador 55B entao transmite um enderego 
apropriado e o sinal ACK para o duto de dados 24. O 
controlador 55B monitora o duto de dados 2 4 quanto ao enderego 
do dispositivo 28-2 e uma chave de criptograf acao associada. 



Por recepgao, o descriptograf ador 51 e abastecido com a chave 
de criptograf agao e a porta I/O 50 e o comutador 51 sao 
configurados para encaminhar dados criptograf ados atrav^s do 
descriptograf ador 61. O descriptograf ador 61 descriptograf a os 
dados de video e fornece urn sinal descriptograf ado apropriado 
para processamento subsequente como descrito com respeito ao 

dispositive 28-1. 

A fig. 12 ilustra um dispositive de 
decodif icagao 29-2 apropriado para conexao ao duto de dados 24 
em lugar do receptor 25 no segundo modo de realizagao da 
invengao. O dispositivo de decodif icagao 29-2 6 composto dos 
mesmos elementos do que o dispositivo de decodif icagao 29-1 e 
estes elementos sao interligados e funcionam da mesma maneira 
do que no dispositivo de decodif icagao 2 9-1 exceto pelo 
descrito a seguir. Ao contrario do dispositivo de 
decodif icagao 29-1, o dispositivo de decodif icagao 29-2 inclui 
um descriptograf ador 7 6 interposto entre o comutador 73 e o 
decodif icador 74, e o controlador. 71A e substituido pelo 
controlador 7 IB. O controlador 7 IB e adicionalmente acoplado 
ao descriptograf ador 76 e fornece uma chave de criptograf agao 
ao mesmo. O descriptograf ador 7 6 descriptograf a dados de video 
criptograf ados fornecidos a partir do comutador 73 e fornece 
dados de video descriptograf ados ao decodif icador 74. 

Como descrito no processo acima, o controlador 
71B monitora o duto de dados 24 quanto a um sinal de enderego 
do dispositivo 29-2. Por reconhecimento deste sinal de 
enderego, o controlador 71B recupera um comando de exibigao do 
duto de dados 24 e gera um sinal ACK em fungao do comando de 
exibigao e uma chave de seguranga recuperada da mem6ria 12. O 
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sinal ACK e transmitido com o endereco apropriado para o duto 
de dados 24. Uma chave de criptograf acao acompanhada por um 
endereco do dispositive 29-2 e recuperada pelo controlador 71B 
do duto de dados 24. Dados de video criptograf ados fornecidos 
a partir do duto de dados 24 sao encaminhados atraves da porta 
I/O 70 e do comutador 73 para o descriptografador 76. O 
descriptografador 7 6 descriptograf a os dados de video 
criptografados e fornece um sinal de video descriptograf ado 
para o decodif icador 74. O decodif icador 74 decodifica o sinal 
de video descriptografadoe fornece um sinal de video nao 
criptograf ado para um exibidor (nao mostrado) . 

Embora modos de realizacao ilustrativos da 
preseute invencao e modificacSes dos mesmos tenham sido 
descritos em detalhe aqui, deve fiar entendido que esta 
invencao nao se limita a estes modos de realizagao e 
modificagoes precisos e que outras modificagoes e variagOes 
podem ser efetuadas por um versado na tecnica sem sair do 
escopo e espirito da invencao conforme definida pelas 
reivindicacoes anexas . 
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pg-rvTNnTCACOES 
1. Processo para comunicacao de dados de video 
atraves de urn duto de dados entre um dispositivo mestre e um 
dispositivo escravo que sao individual^ e acoplados com o 
duto, ~~r.r.«rizado pelo fato de compreender as etapas de: 

transmitir do dispositivo mestre para o duto de 
dados um endereco escravo do dispositivo escravo e um comando; 

gerar, no dispositivo mestre, um sinal KEYCMD em 
funcao do dito comando e uma chave de seguranca mestra; 

receber, no dispositivo escravo do duto de dados, 
o endereso escravo e o comando e identificar o endereco 
escravo como correspondents ao dispositivo escravo; 

gerar no dispositivo escravo, um sinal ACK em 
funcao do comando e uma chave de seguranca escravo; 

transmitir do dispositivo escravo para o duto de 
dados um endereco mestre do dispositivo mestre e o sinal ACK; 

receber, no dispositivo mestre do duto de dados, 

»rK identificar o endereco 
o endereco mestre e o sinal ACK e idenri 

mestre como correspondents ao dispositivo mestre; 

comparar o sinal KEYCMD gerado pelo dispositivo 
me strs com o sinal ACK recebido pelo dispositive mestre; e 

executar uma transf erencia de dados entre o 
dispositivo mestre s o dispositivo escravo se o sinal KEYCMD 

corresponder ao sinal ACK. 

«~ Ho Acordo com a reivindicagao 1, 



2 

caracterizado pelo fato ainda de compreender a etapa de : 

inibir uma transf erencia de dados entre o 
dispositivo mestre e o dispositivo escravo se o sinal KEYCMD 
nao corresponder com o sinal ACK. 
5 3. Processo de acordo com a reivindicacao 2, 

caracterizado pelo fato de que etapa de inibir uma 
transf erencia de dados compreende: 

transmitir os dados do dispositivo escravo para 

o duto de dados; e 
10 impedir que o dispositivo mestre decodifique os 

dados do duto de dados. 

4". Processo de acordo com a reivindicacao 2, 
caracterizado pelo fato de que a etapa de inibir uma 
transf erencia de dados compreende: 
15 impedir o dispositivo mestre de transmitir os 

dados para o duto de dados . 

5. Processo de acordo com a reivindicagao 1, 

caracterizado pelo fato de que o dispositivo mestre £ urn 
receptor e o dispositivo escravo e urn dispositivo perif6rico. 

20 6. Processo de acordo com a reivindicagao 5, 

caracterizado pelo fato de que o dispositivo perif erico e urn 
dispositivo exibidor . 

7. Processo de acordo com a reivindicagao 1, 
caracterizado pelo fato de que o dispositivo mestre e urn 

25 dispositivo perif erico e o dispositivo escravo e urn receptor. 

8. Processo de acordo com a reivindicagao 1, 
caracterizado pelo fato de que o dispositivo mestre e urn 
primeiro dispositivo perif^rico e o dispositivo escravo 6 urn 
segundo dispositivo perif 6rico. 



9. Processo de acordo com a reivindicagao 1, 
caracterizado pelo fato de que o dispositivo escravo e urn 
decodif icador . 

10. Processo de acordo com a reivindicagao 1, 
caracterizado pelo fato de que a etapa de executar uma 
transf erencia de dados compreende : 

criptografar os dados no dispositivo mestre de 
acordo com uma chave de criptograf agao; e 

descriptograf ar os dados no dispositivo escravo 
de acordo com a chave de criptograf agao; 

11. Processo de acordo com a reivindicagao 10, 
caracterizado pelo fato de que a etapa de executar uma 
transf erencia de dados compreende ainda: 

transmitir o enderego escravo e a chave de 
criptograf agao do dispositivo mestre para o duto de dados; e 

receber a chave de criptograf agao e o enderego 
escravo no dispositivo escravo do duto de dados e identificar 
o enderego escravo como correspondente ao dispositivo escravo. 

12. Processo de acordo com a reivindicagao 10, 
caracterizado pelo fato de compreender ainda a etapa de : 

inibir uma transf erencia de dados entre o 
dispositivo mestre e o dispositivo escravo se o sinal KEYCMD 
nao corresponder ao sinal ACK. 

13. Processo de acordo com a reivindicagao 12, 
caracterizado pelo fato de que a etapa de inibir uma 
transf erencia de dados compreende 

impedir que o dispositivo mestre transmita os 

dados para o duto de dados. 

14. Processo de acordo com a reivindicagao 10, 



^rt-erizado pelo fato de que o dispositive mestre e um 
receptor e do dispositive escravo e um dispositive periferico. 

15. Processo de acordo com a reivindicacao 14, 
r^racterizado pelo fato de que o dispositive periferico e um 

dispositivo exibidor. 

16. Processo de acordo com a reivindicacao 10, 
raracterizado pelo fato de que o dispositivo mestre e um 
dispositivo periferico e o dispositivo escravo e um receptor. 

17. Processo de acordo com a reivindicacao 10, 
rarartwlzado pelo fato de que o dispositivo mestre e um 
primeiro dispositivo periferico e o dispositivo escravo e um 
segundo dispositivo periferico. 

18. Processo de acordo com a reivindicacao 10, 
.arar.t 6 rlzado pelo fato de que o dispositivo escravo e um 
decodif icador . 

19. Processo de acordo com a reivindicacao 1, 
.aracterizado pelo fato de que a etapa de executar uma 
transferencia de dados compreender: 

criptografar os dados no dispositivo escravo de 
acordo com uma chave de criptograf acao; e 

descriptografar os dados no dispositivo mestre 
de acordo com a chave de criptograf acao . 

20. Processo de acordo com a reivindicacao 19, 
rar^terizado pelo fato de que a etapa de executar uma 
transferencia de dados compreende ainda: 

transmitir o endereco mestre e a chave de 
criptografacao do dispositivo escravo para o duto de dados; e 

receber o endereco mestre e a chave de 
criptografacao do duto de dados no dispositivo mestre e 
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identificar o endereco mestre como correspondente ao 

dispositivo mestre. 

21. Processo de acordo com a reivindicacao 19, 
adicionalmente r.r^terizado pelo fato de compreender a etapa 
de : 

inibir uma transf erencia de dados entre o 
dispositivo mestre e o dispositivo escravo se o sinal KEYCMD 
nao corresponder com o sinal ACK. 

22. Processo de acordo com a reivindicacao 21, 
naracterizado pelo fato de que a etapa de inibir uma 
transf erencia de dados compreende : 

transmitir os dados do dispositivo escravo para 

o duto de dados; e 

impedir a decodif ica?ao de dados do duto de dados 

15 pelo duto de dados. 

23. Processo de acordo com a reivindicacao 19, 
raracterizado pelo fato de que o dispositivo mestre e urn 
receptor e o dispositivo escravo e urn dispositivo periferico. 

24. Processo de acordo com a reivindicagao 23, 
raracterizado pelo fato de que o dispositivo periferico e urn 

dispositivo exibidor. 

25. Processo de acordo com a reivindicagao 19, 
raracterizado pelo fato de que o dispositivo mestre e urn 
dispositivo periferico e do dispositivo escravo e urn receptor. 

26. Processo de acordo com a reivindicacao 19, 
nararterizado pelo fato de que o dispositivo mestre e urn 
primeiro dispositivo periferico e o dispositivo escravo e urn 
segundo dispositivo periferico. 

27. Processo de acordo com a reivindicacao 19, 
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25 



naracterizado pelo fato de que o dispositivo escravo e um 
decodif icador . 

28. Sistema para comunicagao de dados de video 
caracterizado pelo fato de compreender: 

pelo menos um dispositivo mestre tendo um 

enderego mestre; 

pelo menos um dispositivo escravo tendo um 

enderego escravo; 

um duto de dados, acoplado com o dispositivo 

mestre e com o dispositivo escravo; 

o dispositivo mestre incluindo: 

um meio para transmitir para o duto de dados o 
enderego escravo e um comando; 

um meio para gerar um sinal KEYCMD em fungao do 
dito comando e de uma chave de seguranga mest re; 

um meio para receber do duto de dados o enderego 

mestre e um sinal ACK; 

um meio para identificar o enderego mestre como 

correspondente ao dispositivo mestre; 

um meio para comparar o sinal KEYCMD e o sinal 

ACK; e 

um meio para receber os dados de video do duto 
de dados se o sinal KEYCMD corresponder ao sinal ACK; e 
o dispositivo escravo incluindo: 

um meio para receber do duto de dados o enderego 

escravo e o comando; 

um meio para identificar o enderego escravo como 

correspondente ao dispositivo escravo; 

um meio para gerar o sinal ACK em fungao do 
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comando e uma chave de seguranga mestra; e 

um meio para transmitir para o duto de dados o 
enderego mestre, o sinal ACK, e os dados de video. 

29. Sistema de acordo com a reivindicagao 28, 
5 caracterizado pelo fato de que o dispositivo mestre compreende 

ainda um meio para inibir a recepgao dos dados de video do 
duto de dados se o sinal KEYCMD nao corresponder ao sinal ACK. 

30. Sistema de acordo com a reivindicagao 29, 
caracterizado pelo fato de que meio para inibir inclui um 

10 comutador . 

31 . Sistema de acordo com a reivindicagao 28 , 
caracterizado pelo fato de que o dispositivo mestre 6 um 
receptor e o dispositivo escravo 6 um dispositivo perif6rico. 

32. Sistema de acordo com a reivindicagao 28, 
15 caracterizado pelo fato de que o dispositivo mestre 6 um 

dispositivo perif^rico e o dispositivo escravo e um receptor. 

33. Sistema de acordo com a reivindicagao 28, 
caracterizado. pelo fato de que o dispositivo mestre 6 um 
primeiro dispositivo perif^rico e o dispositivo escravo § um 

20 segundo dispositivo perif^rico. 

34. Sistema de acordo com a reivindicagao 28, 
caracterizado pelo fato de que o dispositivo escravo 6 um 
decodif icador . 

35. Sistema de acordo com a reivindicagao 28, 
25 caracterizado pelo fato de que: 

o dispositivo mestre inclui ainda um meio para 
descriptograf ar os dados de video de acordo com uma chave de 

criptograf a^ao; e 

o dispositivo escravo inclui ainda um meio para 
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criptografar os dados de video de acordo com a chave de 
criptograf agao; 

36. Sistema de acordo com a reivindicagao 35/ 
caracterizado pelo fato de que: 

o dispositivo mestre inclui ainda urn meio para 
receber a chave de criptograf a?ao do duto de dados; e 

o dispositivo escravo inclui ainda um meio para 
transmitir a chave de criptograf agao para o duto de dados. 

37 . Sistema para comunicagao de dados de video 
caracterizado pelo fato de compreender: 

pelo menos um dispositivo mestre tendo um 

enderego mestre; 

pelo menos um dispositivo escravo tendo um 

enderego escravo; 

um duto de dados, acoplado com o dispositivo 
mestre e com o dispositivo escravo; 

o dispositivo mestre incluindo: 

um meio para transmitir para o duto de dados 
o enderego escravo e um comando; 

um meio para gerar um sinal KEYCMD em fungao 
do comando e uma chave de seguranga mestre; 

um meio para receber do duto de dados o 
enderego mestre e um sinal ACK; 

um meio para identificar o enderego mestre 
como correspondente ao dispositivo mestre; 

um meio para comparar o sinal KEYCMD e o sinal 

ACK; e 

um meio para transmitir para o duto de dados 
os dados de video se o sinal KEYCMD corresponder ao sinal ACK; 
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e 

o dispositivo escravo incluindo: 

urn meio para receber do duto de dados o 
enderego escravo, o comando e os dados de video; 
5 urn meio para identificar o enderego escravo 

como correspondente ao dispositivo escravo; 

um meio para gerar o sinal ACK em fungao do 
dito comando e uma chave de seguranga escravo; e 

um meio para transmitir para o duto de dados 
10 o enderego mestre e o sinal ACK. 

38. Sistema de acordo com a reivindicagao 37, 
caracterizado pelo fato de que o dispositivo mestre inclui 
ainda um meio para inibir a transmissao dos dados de video 
para o duto de dados se o sinal KEYCMD nao corresponder ao 

15 sinal ACK. 

39. Sistema de acordo com a reivindicagao 37, 
caracterizado pelo fato de que : 

o dispositivo mestre inclui ainda um meio para 
criptografar os dados de video de acordo com uma chave de 
20 criptograf agao; e 

o dispositivo escravo inclui ainda um meio para' 
descriptograf ar os dados de video de acordo com a chave de 
criptograf agao . 

40. Sistema de acordo com a reivindicagao 39, 
25 caracterizado pelo fato de que: 

o dispositivo mestre inclui ainda um meio para 
transmitir a chave de criptograf agao para o duto de dados; e 

o dispositivo escravo inclui ainda um meio para 
receber a chave de criptograf agao do duto de dados . 
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RESUMO 

Patente de Inven?ao "PROCESSO E SISTEMA PARA 
COMUNICAQAO DE DADOS DE VtDEO" . 

Um sistema e processo de- comunicagao de dados de 
5 video sao apresentados que proporcionam a transmissao segura 
de dados de video entre dispositivos conectados com um duto de 
dados de video. Os dados de video sao transmitidos com 
informagSes de enderego correspondentes a um dispositivo 
especifico ou, alternativamente, dados de video sao 
10 criptograf ados e transmitidos sobre o duto de dados sem 
informagOes de enderego . 



